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Ⅰ.서론 

인터넷은 글로벌 네트워크 인프라로서 그 영역을 점

점 넓혀가고 있다. 초기 대형 컴퓨터 간의 단순한 연결

에서 데스크탑, 랩탑, 스마트폰 등으로 그 연결성을 점

차 확대해가고 있으며 최근에는 사물인터넷(Internet of 

Thing: IoT)이라는 이름으로 센서나 RFID와 같은 제한

된 능력을 가지는 디바이스까지 인터넷에 연결되고 있

다. 또한, 디바이스의 연결에서 한발 더 나아가 사람, 데

이터, 그리고 서비스까지 연결하는 Internet of Every-

thing(IoE)이라는 개념까지 제안되고 있다[1]. 이러한 

추세를 볼 때 사물인터넷은 그동안 인터넷 분야에서 심

도있게 논의됐던 미래인터넷의 실제적인 모습으로도 볼 

수 있을 것이다. 

또한, 사물인터넷은 최근 정보통신 분야에서 가장 주

요한 이슈로 연구되고 있는 5세대 이동통신과도 동전의 

양면과 같이 서로 밀접하게 관련되어 있다. 다가올 5세

대 이동통신의 비전을 정의하고 있는 ITU-R에서는 사

물인터넷을 IMT-2020 및 이후의 시스템에서 지원하여

야 할 주요한 서비스로 간주하고 있다. IMT-2020 및 

이후 시스템에 대한 비전을 규정하는 ITU-R M.2083-

0에서는 5G에서의 가장 중요한 3가지 사용 시나리오를 

① 향상된 이동성 광대역(enhanced mobile broadband), 

② 대규모 사물통신(massive machine type communi-

cations), ③ 고신뢰 및 저지연 통신(ultra-reliable and 

low latency communication)로 규정하고 있는데 이는 

사물인터넷의 요구사항과 거의 동일하다. 또한, 대표적

인 사물인터넷 기반 서비스인 스마트 시티, 스마트 홈/

빌딩, 자동운전 차량, 산업 자동화 등을 5G의 주요 서비

스로 규정하고 있다[2]. 유럽의 대표적인 5세대 이동통

신 연구 프로젝트인 5G-PPP에서도 사물인터넷, 미션 

크리티컬(mission critical) 서비스, 사용자 서비스 연속

성(user experience continuity)를 5G가 제공하여야 할 

3가지 주요 혁신 능력으로 규정하고 이동성, 디바이스

의 개수, 에너지 효율성 등을 사물인터넷과 관련된 필수 

요구사항으로 제시하고 있다[3].  

이러한 5세대 이동통신 비전하에 관련 산업체들도 사

물인터넷 관련 연구개발을 활발히 진행하고 있다. 시스

코의 경우 각 이동통신의 세대별 목표 서비스를 정리하

면서 1세대의 음성, 2세대의 디지털, 3세대의 데이터, 4

세대의 IP에 이어 5세대 이동통신의 목표 서비스를 IoE

로 규정하고 있으며[4], 에릭슨의 경우도 5세대 이통통

신을 네트워크된 사회를 구현하는 기술로 정의하고 촉

감 인터넷(tactile Internet), IoE 등을 5세대 이동통신의 

핵심 가치로 규정하고 있다[5]. 노키아도 5세대 이동통

신을 기존의 이동통신 시스템뿐만 아니라 사물인터넷을 

포함하는 통합 구조로 간주하고 사물인터넷 실현을 위

한 디바이스의 개수, 저지연, 배터리 수명 등을 5G을 위

한 주요한 요구사항으로 규정하고 있다[6]. 최근 빠르게 

네트워크 시장에서 지배력을 높여가고 있는 화웨이의 

경우도 5세대 이동통신을 이동 인터넷과 사물인터넷을 

위한 플랫폼으로 규정하고 천억 개의 디바이스 연결, 

1ms 지연 등과 같은 항목을 주요 요구사항으로 규정하

고 있다[7]. 따라서 네트워크 관점에서 볼 때 현시점은 

기존의 인터넷에서 사물인터넷으로의 패러다임 전환이 

이루어지고 있는 중요한 시기라고 할 수 있다. 

현재의 네트워킹 기술은 대부분 기본적으로 종단간 

원칙, 모래시계 모델 등 몇 가지 설계원칙을 가지고 개

발된 인터넷의 IP기반 네트워킹 기술에 기반하고 있다. 

실제로 지난 수십년 동안 인터넷 기술이 성공적으로 사

회 인프라의 하나로 성장해온 것은 IP기반 네트워킹 기

술이 제공하는 개방성과 유연성에 힘입은 바 크다. 원래 

IP기반 네트워킹 기술이 다양한 이종 컴퓨터 네트워크 

간의 연동을 지원하기 위해 개발된 기술이란 것과 All-

IP 네트워크로 진화하고 있는 현재의 네트워크 상황을 

고려한다면 IP기반 네트워킹 기술은 사물인터넷을 위한 

가장 유력한 후보기술이라고 할 수 있다. IP기반 네트워
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킹 기술 중 IPv4의 경우 현재 주소 공간의 부족으로 사

물인터넷을 위한 주소확보에 어려움이 있어 128비트의 

넓은 주소 공간을 가지는 IPv6 기술이 사물인터넷을 위

한 네트워킹 기술로 유력하게 고려되고 있다. 이에 따라 

인터넷 표준화 기관인 Internet Engineering Task 

Force(IETF)에서는 기존 IPv6를 사물인터넷의 특수한 

환경에 적용하기 위한 여러 가지 기술에 대한 표준화를 

진행하고 있다[8]. 

그러나 인터넷의 급속한 성장으로 인한 네트워크 환

경의 빠른 변화에 따라 현재의 IP기반 네트워킹 기술이 

다가오는 사물인터넷 시대에도 계속 기반 기술로 사용

될 수 있을 것인지에 대한 의문도 제기되고 있다. 즉, 

(그림 1)과 같이 인터넷 초기 IP기반 네트워킹 기술은 

대형 컴퓨터 간의 소규모 연구 네트워크 기술로 사용되

었으나 네트워크 환경의 변화에 따라 2020년 이후의 사

물인터넷 시대에는 수백억개 이상의 사물에 대한 연결, 

이동성 사물에 대한 구조적인 이동성 제공, 제한된 특성

을 가지는 사물 및 사물 네트워크의 지원, 엑사바이트 

이상의 대규모 트래픽의 효율적 처리, 사물 간의 실시간

성 및 신뢰성 있는 통신 등을 제공할 수 있는 매우 도전

적인 네트워킹 기술이 요구되고 있다. 

최근 네트워크 분야의 주도적 기관들을 중심으로 이

러한 사물인터넷 시대에서의 네트워크의 도전적 이슈를 

기존의 IP기반 네트워킹 기술이 아닌 혁신적 개념의 새

로운 네트워킹 기술의 도입을 통해 해결하고자 하는 움

직임이 시작되고 있다. 본 논문에서는 이러한 움직임과 

관련하여 주요한 네트워크 기관들을 중심으로 기존 IP

기반 네트워킹 기술의 한계를 극복하는 혁신적 개념의 

차세대 네트워킹 기술을 기반으로 사물인터넷의 비전을 

실현하고자 하는 연구 및 관련 표준화 동향을 분석하고

자 한다. 

Ⅱ. 연구동향 

기존의 IP기반 네트워킹 기술의 한계를 극복하는 새

로운 네트워킹 기술에 대한 연구는 이미 2000년 초부터 

미래인터넷이라는 이름으로 이루어져 왔다. 미국 과학

재단의 지원으로 수행된 Named Data Networking 

(NDN), MobilityFirst, XIA 및 유럽의 FP7 및 Horizon- 

2020의 일환으로 수행된 SAIL, PURSUIT 프로젝트 등

이 대표적이라고 할 수 있다. 이러한 새로운 네트워킹 

기술들은 저마다의 설계원칙에 의해서 개발이 되었으나 

한 가지 공통점을 가진다. 그 공통점은 기존 IP기반 네

트워킹에서 추구하던 주소 기반의 통신에서 통신 객체 

자체에 식별자를 부여하고 그 식별자에 기반한 식별자 

기반 통신이라는 점이다. 대표적인 예가 정보 자체에 식

별자를 부여하고 그 식별자를 기반으로 통신하는 정보

중심 네트워킹(Information Centric Networking: ICN) 

기술로 NDN, MobilityFirst, SAIL, PURSUIT 등에서 

제안하는 구조들이 대부분 이러한 설계 개념을 포함하

고 있다. <표 1>은 현재 TCP/IP 기술과 대표적인 ICN 

기술인 NDN과의 기술 특성에 대한 비교를 보여준다[9]. 

차세대 네트워킹 기반의 IoT 기술 관련 연구를 활발

히 추진하고 있는 대표적인 기관으로는 시스코를 들 수 

있다. 시스코는 현재 IP기반 네트워킹 관련 기술과 시장

을 주도하고 있는 대표적인 기관임에도 불구하고 새로

운 네트워크 기술인 ICN 기술의 선도적 도입을 통해 차

세대 네트워크 시장에서도 시장의 지배력을 이어가려고  
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하고 있는 것으로 보인다. 시스코는 현재의 네트워크 환

경이 수십억개 이상의 디바이스들이 연결되고 있으며 

이 디바이스 중 스마트폰과 사물 디바이스의 비중이 빠

른 속도로 증가하고 있으며 이러한 디바이스들을 통해 

매달 수십 엑사바이트(exabyte) 이상의 데이터들이 생

산되고 있다는 점에 주목하고 있다. 이러한 네트워크 환

경의 변화에서 기존의 기술로는 더이상 시장이 요구하

는 응용과 유즈 케이스들을 비용 효율적으로 제공하지 

못하며 새로운 네트워킹 기술, 즉 ICN의 도입을 통해 

이를 달성할 것을 제안하고 있다[10].  

최근 빠르게 통신 장비 시장을 점유해가고 있는 화웨

이의 경우 5세대 이동통신의 주요 목표 중 하나가 IoT임

을 지적하고 5G-IoT를 구현하기 위해 요구사항으로 스

마트 웨어러블 디바이스, 고제한성 센서 네트워크, 이동 

데이터 지원, 촉감 인터넷을 위한 실시간 통신, 차량 제

어나 로봇 협업, e헬스 지원을 위한 고신뢰 통신 등을 

제시하고 있다. 화웨이는 이러한 요구사항을 달성하기 

위하여 기존의 IP기반 네트워킹 기술뿐만 아니라 차세

대 네트워킹 기술인 ICN의 도입이 필요함을 주장하고 

있으며 기존 IP 네트워크 기술과 새로운 네트워킹 기술

인 ICN의 공존을 위한 네트워크 가상화 기반의 네트워

크 구조를 제안하고 있다[11]. 

차세대 무선 통신 기술을 선도하고 있는 대표적인 연

구기관 중 하나인 미국의 Winlab에서도 현재 4세대 이

동통신은 다양한 프로토콜들이 혼재되어 있고 게이트웨

이에 기반한 구조로 5세대 이동통신에서 목표로 하는 

서비스를 지원하기에는 한계가 있다고 지적하고 있다. 

따라서 5G를 위한 새로운 네트워크 구조가 필요하며 이 

구조는 새롭게 등장하고 있는 임베디드 센서들 간이나 

차량 네트워크을 위한 Machine to Machine(M2M) 통

신, 수십억 개에 달할 것으로 예상되는 IoT 디바이스들을 

효율적으로 지원할 수 있는 구조를 가져야 함을 주장하

고 있으며 ICN 도입을 그 방안으로 제시하고 있다 [12]. 

 한국에서도 기존의 IPv6기반의 사물인터넷 기술 개

발과 더불어 통합사물 식별자 기반의 차세대 네트워킹

을 이용하는 사물인터넷 연구를 한국과학기술연구회의 

지원으로 최근 시작하였다. 관련 연구는 2010년대초부

터 국내에서 수행해 오던 미래인터넷 기술을 사물인터

넷에 적용하여 사물인터넷에서 예상되는 대규모성, 이

동성, 신뢰성, 실시간성을 제공하는 새로운 네트워킹 기

술 개발을 목표로 진행 중이다[13]. 

<표 2>에 주요 기관의 차세대 네트워킹 기술 기반의 

사물인터넷 연구 동향을 정리하였다.  

Ⅲ. 표준화 동향 

ICN 기반의 사물인터넷 기술은 아직 표준화 전 단계

로 차후 본격적인 표준화를 위한 사전작업들이 몇몇 표

준기관에서 진행되고 있다. 그 대표적인 기관이 장기적 

관점에서 인터넷에 대한 연구 및 표준화 이슈를 발굴하

는 Internet Research Task Force(IRTF)이다. IRTF에서

는 ICN기술에 대한 연구를 위해 2012년도에 Information 

Centric Networking Research Group(ICNRG)을 신설

하였다. 현재 ICNRG는 NEC, 에릭슨, 시스코에서 공동

으로 의장을 맡고 있으며 ICN 기술의 하나인 CCNx에 

대한 세부 작업, ICN에 대한 연구 이슈 도출, ICN 평가 

방안 및 ICN 상에서의 비디오 스트리밍 전송 등을 주요 

작업 항목으로 선택하고 있다. 또한, ICN을 IoT에 적용

하는 방안, ICN을 위한 이름해석(name resolution) 시스

템 및 ICN 네이밍 방안에 대한 논의를 진행하고 있다.  

ICNRG에서 진행되고 있는 ICN의 IoT 적용 방안에 

관련하여서는 IoT에 ICN를 적용하는 경우의 요구사항

과 기술적 이슈를 분석하는 문서[19]와 효율적인 IoT를 

위해 ICN을 사용하는 경우의 응용 및 트래이드 오프를 

규정하는 문서[20] 등 두 가지 문서작업이 그동안 이루

져 왔으나 최근 두 문서가 하나로 통합되었다[21]. 통합 

문서의 에디터는 화웨이에 담당하고 있으며 Winlab, 

Inris, UCLA REMAP, SCIS, Lulea University of 
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Technology에서 각각 문서의 저자로 참여하고 있다. 아

래에 이 통합 문서의 주요 내용을 간단히 정리한다. 

문서에서는 그동안 독자적으로 구축되어 왔던 IoT 시

스템들이 점차 서로 다른 도메인에 존재하는 수십억개

의 디바이스들이 인터넷에 연결되는 글로벌하게 통합된 

IoT 네트워크 플랫폼으로 발전하고 있고 이러한 IoT 네

트워크 플랫폼은 기존의 네트워크와는 다른 요구사항을 

가지며 이에 따른 도전적인 기술 이슈를 가짐을 지적하

고 있다. 이러한 관점에 기반하여 글로벌 IoT 네트워크 

플랫폼의 설계 요구사항을 정의하고 ICN 기술을 적용

했을 경우의 장점 및 기술적 이슈를 정리하고 있다. 

먼저 이 문서에 정의하고 있는 IoT 네트워크 플랫폼

에 대한 주요 요구사항을 정리하면 다음과 같다. 
 

Ÿ 네이밍(naming) 

IoT 네트워크 플랫폼을 실현하는 첫번째 단계로서, 

객체에 할당되는 네임은 lifetime, mobility, migration 

등과 같은 IoT의 동적인 환경에서도 영속성을 보장하

여야 하며, 보안성 및 응용 편리성을 제공하여야 함. 

Ÿ 규모성(scalability)  

수백억개 이상으로 예상되는 사물 디바이스뿐만 아

니라 데이터, 서비스 등과 같은 모든 엔터티를 관리

해야 하므로, 네이밍, 보안, 네임 해석 및 라우팅/포

워딩에서의 규모성을 지원하여야 함. 또한, 이동성

으로 인한 규모성 악화에 대한 대응 및 대규모 네임 

해석에서 실시간성이 보장되어야 함. 

Ÿ 자원 제한성(resource constraints) 

IoT 디바이스는 전력, 컴퓨팅, 저장, 대역폭 및 사용

자 인터페이스 측면에서 제한성을 가질 수 있으므로 

이러한 제한성을 효율적으로 지원할 수 있어야 함. 

Ÿ 트래픽 특성(traffic characteristics) 

IoT 트래픽은 데이터 집적 및 필터링, 실시간성, 빠

른 발견 및 연결 등에서 기존 트래픽과는 차이점을 

가지므로 이를 효율적으로 지원할 수 있어야 함. 

Ÿ 내용기반 통신(contextual communication) 

많은 IoT 응용들이 정보의 내용에 기반하고 있으므

로 이를 효율적으로 지원하여야 함. 

Ÿ 이동성 제어(handling mobility) 

IoT는 데이터 생산자, 데이터 소비자, IoT 네트워크 

및 데이터 소스와 목적지 간의 연결성 상실 등 다양

한 이동성 형태를 가질 수 있으며 이 경우에도 수용 

가능한 정도의 지연으로 데이터 전달이 이루어질 수 

있어야 함. 

Ÿ 저장 및 캐싱(storage and caching) 

저장 및 캐싱 기능은 컨텐츠의 엑세스 지연을 줄여

줄 수 있으므로 네트워크 플랫폼은 케쉬된 복사본의 

효율적인 해석(resolution)과 캐싱, 보안, 프라이버

시, 규정(regulation) 간의 균형성을 제공하여야 함. 

Ÿ 통신 신뢰성(communication reliability) 

전달의 필수적 보장이 요구되는 IoT 응용을 위해 지

연 감내형, QoS 지원, 리던던시의 추가 등이 필요함. 

 

ICN과 IoT는 컨텐츠가 중심이 된다는 점에서 공통점

을 가질 수 있지만 여러 가지 차이점도 동시에 가진다. 

따라서 실제 IoT에 ICN을 적용하는 경우 복잡한 트래이

드오프가 있을 수 있다. 이러한 관점에서 이 문서에는 

IoT에 ICN을 적용하는 경우의 장점과 기술적 과제를 다

음과 같이 제시하고 있다. 
 

Ÿ 디바이스와 데이터 및 서비스에 대한 네이밍 

(naming of device, data and services) 

기존 호스트 기반의 네트워킹에서는 디바이스나 네

트워크 인터페이스만을 네이밍하고 데이터나 서비

스는 응용 계층에서 처리하는 것으로 간주함. 그러

나 IoT 서비스에서는 데이터나 서비스가 주요 목적

이며 디바이스 간의 통신은 이차적인 경우가 많음. 
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네트워크에 분산되어 데이터나 서비스가 분포된 경

우 데이터 및 서비스에 대한 네이밍을 이용하여 데

이터나 서비스가 다수의 디바이스 또는 디바이스의 

그룹에서 제공될 수 있음.  

Ÿ 분산 캐싱 및 처리(distributed caching and pro-

cessing) 

ICN의 구조적인 캐싱은 자원 제약성을 가지는 IoT

에서 장점을 가질 수 있음. 즉, IoT 디바이스가 다중

의 장소에서 데이터를 가져오거나 데이터를 보내는 

경우 해당 데이터를 네트워크에 저장함으로써 제한
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된 디아비스에서의 전송을 줄일 수 있음. 또한, 지역

적인 케쉬는 전송 시의 지연을 줄여 줄 수 있음. 

Ÿ 송신자와 수신자와 분리(decoupling between sender 

and receiver)  

IoT 디바이스는 이동성을 가지거나 또는 불완전한 

연결성을 가질 수 있다. ICN에서는 디바이스 간의 

직접적인 연결없이 데이터의 전달이 가능함.  

 

또한, 이 문서에서는 ICN을 적용하는 경우 해결하

여야 할 도전적 기술 이슈는 <표 3>과 같이 정리할 

수 있다. 

Ⅳ. 결론 

본 논문에서는 사물인터넷이 추구하는 기술적 비전을 

실현하기 위해 현 IP기반 네트워킹 기술의 한계를 극복

할 수 있는 차세대 네트워킹 기술을 기반으로 사물인터

넷을 구축하고자 세계적으로 진행되고 있는 연구 및 표

준화 동향을 분석하였다. 분석을 통해 볼 때 네트워크 

분야를 주도하는 몇몇 기관은 사물인터넷 시대의 주도

권 확보를 위해 이미 자체적인 방안을 확보하고 연구개

발을 활발히 추진하고 있음을 알 수 있다. 또한, 연구개

발 결과를 국제 표준 기술화하기 위한 사전작업을 시작

한 것으로 보인다. 

최근 정보통신분야에서 가장 뜨거운 이슈인 5세대 이

동통신도 그 중심에는 사물인터넷이 있다는 것을 고려할 

때 차세대 네트워킹 기술 기반의 사물인터넷 기술은 국내

에서도 세계적인 연구 동향을 파악하고 자체적인 핵심 기

술을 확보하여야 하는 중요한 분야라고 할 수 있다. 긍적

적 측면에서 보자면 현 인터넷과는 달리 차세대 네트워킹 

기반의 사물인터넷 기술은 전 세계적으로도 아직 초기단

계이므로 국내에서 이러한 흐름에 효율적으로 대응한다

면 한국도 다가오는 사물인터넷 기반 사회에서 네트워크 

분야에서 기술 주도가 가능할 것으로 판단된다. 

약어 정리 

IoT Internet of Things 

IoE  Internet of Everything 

ICN Information Centric Networking 

NDN Named Data Networking 

M2M Machine to Machine 

IETF Internet Engineering Task Force 

IRTF Internet Research Task Force 

ICNRG Information Centric Networking Research 

Group 
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