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Commercial services providing quantum cryptographic communication are 

available in China and the United States of America (USA), and a commercial 

cloud service for quantum computing is available in the USA. This has 

been possible since the early stage prototypes of quantum technologies 

have transitioned from theory to practical applications. This has led to 

the development of a new industrial ecosystem so that governments 

are announcing plans to support further research and development, new 

ventures are being launched, and a market is emerging. We will discuss 

the technological possibilities of future developments from the early-stage 

achievements.
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Ⅰ. 서론

2018년 10월 미국 Quantum Xchange사는 뉴

욕시의 월가와 뉴저지의 백오피스 간 양자암호를 

적용한 금융거래 및 영업정보에 대한 비밀통신서

비스를 시작하였다[1]. 한편, 미국 IBM은 2016년 

5큐빗의 양자컴퓨터를 일반에 공개한 데에 이어, 

2018년 5월 양자컴퓨터의 상업적 사용을 지원하기 

위한 5개 지역 허브와 본사 등 총 6개 센터를 만들

고, 삼성, 어센추어, 엑슨모빌, JP모건 등 굵직한 

기업들이 유료 사용자로 되어 있다[2]. 또한, 2019

년 1월에는 상업용 양자컴퓨터 시제품인 IBM Q 

System One을 공개하였다[3]. 이러한 상용제품들

이 출시되기까지 2000년 초반부터 시작된 수 많은 

연구개발의 노력이 결실을 맺었기에 가능하다. 그

동안 어떠한 기술적 진전이 있었는가와 향후의 발

전 가능성에 대해서 생각해 본다. 

‘양자정보통신’은 양자의 물리학적 성질(중첩, 얽

힘, 복제불가 등)을 직접적으로 정보처리와 통신

에 이용하는 기술을 일컫는 것으로 우리나라에서

만 부르는 용어이다. IT 기술을 정보통신기술로 부

르는 것과 같은 용어사용 방법이라고 볼 수 있다. 

<표 1>에서는 각국의 정책보고서에서 말하고 있

는 양자정보통신에 대한 용어 및 의미에 대해 정

리해 놓았다. 미국은 양자정보과학(Quantum In-

formation Science), 유럽은 양자기술(Quantum 

Technology) 등 국가별로 양자정보통신을 지칭하

는 용어가 다르나, 공통적으로 양자통신, 양자컴

퓨팅(시뮬레이터 포함), 양자센서 등을 포함하고 

있다. 2018년 5월부터 IITP에서는 양자정보통신 

로드맵을 국내 전문가들과 협의하에 작성하여 12

월에 발표하였다[4]. 이에 따르면 양자통신에는 양

자암호, 양자전송, 양자네트워크 등 3개 세분류, 

양자센서/이미징에는 양자측정, 양자센싱, 양자이

미징의 3개 세분류, 양자컴퓨팅은 양자시뮬레이

션, 물리양자비트, 논리양자비트, 양자소프트웨어 

등의 4개 세분류로 되어 있다. 

Ⅱ. 정책 동향

초기 시제품의 성과와 이를 바탕으로 향후에는 

기존 IT 기술을 넘어설 수 있다는 신기술로서의 잠

재적 가능성을 높이 평가하여 각국은 여러 가지 정

책을 발표하였다.

미국은 2008년 12월 국가과학기술위원회에서 

‘양자정보과학의 연방비전’[5]을 발표하여 기술의 

잠재력을 이끌어내고 신기술에 대한 미국의 리더

십 보장을 당부한 이래, 2016년 7월 오바마 정부

의 백악관은 양자정보과학의 추진과 정책적 지원

을 발표[6]하고, 트럼프 행정부에서도 양자정보과

학의 국가전략을 발표하여 각 정부부처의 지원정

책 간 조율, 교육, 연구개발센터 등 정책지원을 위

한 기본계획이 되도록 하였다[7]. 특히, 2018년 12

월 트럼프 대통령이 서명한 양자이니셔티브법[8]

이 통과되어 5년간 약 12억달러 예산을 가진 종합

적이고 일관된 정책을 갖게 되었다.

유럽은 그동안 국가별로 따로 지원하고 있었으

나 전 유럽이 공동으로 개발할 수 있는 10억유로 

규모의 H2020 플래그십 과제로 발전시켜 2018년 

10월부터 2021년 9월까지 3년간 1단계 사업[9]이 

시작되었다.영국은 2014년부터 2018년까지 지원

한 4개의 양자허브 대학을 2024년까지 5년 더 지

원하기로 하였고, 이와는 별도로 국립양자컴퓨팅

센터, 박사급 교육센터, 산업화지원 등으로 약 3

억2천만파운드의 지원정책을 2018년 11월에 발표

[10]하였다. 

중국은 안후이省 허페이市에 2020년까지 약 10

만 평 규모의 양자정보국가연구소를 건설하고 잠
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수함용 양자네비게이션, 암호해독용 양자컴퓨터 

등을 개발할 예정[11]이다. 

일본은 광·양자 비약 플래그십 프로그램(Q- 

LEAP)을 발표[12]하고 2018년부터 10년간 약 220

억엔을 투자하여 양자컴퓨터와 양자센서를 개발할 

예정이며, 위성통신통신에서의 양자암호 기술의 

연구개발과제로 2018년부터 5년간 약 16억엔을 들

여 양자위성체와 관제기술을 개발할 예정[13]이다.

2018년 12월 이스라엘 정부도 군사적 우위 확보

를 위해 5년간 1억이스라엘셰켈을 투자하여 대학

의 연구장비 업그레이드와 국방부 선정과제에 대

한 연구개발 투자를 발표[14]하였다. 

<표 1> 국가별 양자정보통신 관련 기술 정의

국가 양자 지칭 기술 용어 정의 세부내용 관련 정책보고서

미국

양자정보과학

(QIS: Quantum 

Information Science)

양자역학과 정보이론이 합쳐진 

기술

•�센싱 및 계측

•�통신

•�시뮬레이션

•�컴퓨팅

양자정보과학의 추

진: 국가적 도전과 

기회(’16.07)

EU

양자기술

(Quantum 

Technology)

양자역학의 성질을 실제 응용분야

에 사용 가능하도록 변환시키는 새

로운 기술

•�통신

•�컴퓨팅

•�시뮬레이션

•�센싱 및 계측

•�기초과학

양자기술 플래그십 

최종보고서

(’17.06)

영국

양자기술

(Quantum 

Technology)

양자2.0*을 이용하는 기술

•�양자시계

•�통신

•�센서

•�컴퓨팅, 시뮬레이션, 정보처리

영국 양자기술 현황 

2014(’14.02)

독일

양자기술

(Quantum 

Technology)

개별 양자계에 영향을 미칠 수 

있는 (새로운) 양자기술**

•�통신 및 암호

•�정보 및 컴퓨터

•�고체 내 양자정보처리

•�이론 및 수학원리

•�양자제어

•�원자양자센서 및 물질파 광학

•�특수양자기술

양자기술: 연구에서 

응용까지

(’15.06)

일본
양자과학기술

(量子科学技術)

“양자”의 행동이나 영향에 관한 

과학 및 그것을 응용하는 기술

(「量子科学技術」とは、「量子」のふる

まいや影響に関する科学とそれを

応用する技術である。)

•�양자정보처리·통신(양자컴퓨팅, 양자

시뮬레이션, 양자통신·암호)

•�양자계측·센싱·이미징(생물·생명

과학계, 물리계)

•�최첨단 포토닉스·레이저(광원의 첨예

화 및 새로운 광기능의 발현·제어, 산

업 응용의 고도화)

양자과학기술(광·양

자기술)의 새로운 추

진방안

(’17.08)

중국

양자제어 및 

양자정보

(量子调控 与量子信息)

양자현상을 직접 제어할 수 있는 

기초기술과 이를 통신, 정보, 센싱

에 응용하기 위한 양자정보기술을 

통틀어서 양자제어 및 양자정보로 

부름

•관련 전자시스템

•�소규모 양자시스템

•�인공 밴드갭 시스템

•�양자통신

•�양자컴퓨팅 및 시뮬레이션

•�양자정밀측정

13차 5개년 국가과기

혁신규획

(2016-2020)

* 양자1.0: 양자역학 기본원리로부터 핵물리, 원자, 분자, 고체물리, 빛과 물질 상호작용 등을 연구하는 양자물리

   양자2.0: 양자중첩, 양자얽힘, 양자제노효과, 진공은 빈 공간이 아님 등의 성질을 연구하는 양자물리

** �1세대 양자기술은 양자물리에 기반하여 반도체, 레이저의 기반기술이었으나, “새로운” 양자기술은 개별 양자시스템에 대해 (직접) 영향

을 미칠 수 있는 기술로 향후 20년간 발전해 나갈 것
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인도는 2019년 1월부터 80크로네를 들여 3년간 

기반기술 확보와 인력 부족을 해소하고, 그 후 총 

300크로네 규모의 기술개발을 통해 세계적 수준

으로 도약을 준비하였다[15]. <표 2>에 각국의 최

신 정책추진 내용을 정리하였다.

Ⅲ. 양자통신 기술 동향

1. 양자통신 기술 현황

양자통신기술은 양자암호통신기술과 양자전송 

및 네트워크 기술로 나눌 수 있다. 양자암호통신기

술은 양자의 성질 중 복제불가를 이용한 BB84 프

로토콜 기술과 얽힘 광자를 이용한 E91 등 여러 가

지 기술이 제안되고 있다. 그중 BB84 프로토콜과 

다양한 변종이 양자암호통신을 위한 상용제품으로

까지 발전하였다. 양자전송 및 네트워크에서는 얽

힘의 상관관계를 이용하여 양자상태를 전송할 수 

있고 여러 경로를 연결할 수 있는 기술로서 아직 

기초기술연구에 머물러 있다.

양자암호통신은 이론적으로는 무조건적 안전성

을 보장한다고 하지만, 암호화할 데이터의 전송속

도보다 키생성속도가 매우 느려서 OTP(One Time 

<표 2> 각 국의 최신 정책추진 내용

국가 이전 추진 내용 향후 추진 내용 예산 기간

미국

[5]-[8]

•�IARPA, NIST, NSF의 산발적 연구지

원

•�대학별 각자 연구 수행

•�NIST(학연협력연구), DOE(양자연구센

터), NSF(인력양성) 역할구분

•�백악관 중심의 조정기구설치

12억달러

(1.35조원)
’19-’23

중국

[11]

•�양자컴퓨터는 각 대학별 기초기술 집

중

•�양자통신은 상해-북경 간 중국산 장비

개발 후 적용(중국과학원, 중국과기대 

중심) 

•�중국과학원 중심의 양자전문연구소 

   설립

•�시진핑의 적극 지원

76억위안

(1.26조원)

연구소설립만

’17-’20

연구소설립만

영국

[10]
•�4개의 허브 대학 중심 연구

•��4개 허브는 유지하되 연구규모 축소

•�양자컴퓨팅센터 설립

•�박사급 교육 지원

•�산업화 지원

2.35억 

파운드

(3,400억원)

’19-’24

유럽

[9]
•�각국별로 소규모 연구

•�H2020의 플래그십 과제화(3개 중 1개)

•�1단계는 대학 위주로 진행되나 2, 3단계

부터는 기업 참여 확대

10억유로

(1.28조원)
‘18-’27

일본

[12], [13]

•�ImPACT 등 대규모 사업 중 일부로 수

행

•�대학 위주 연구

•�정부주도로 플래그십과 기초연구 과제를 

포함한 단독 사업(Q-LEAP) 추진

•�양자위성통신 추진

235억엔

(2천4백억원)
’18-’27

이스라엘

[14]
•�활동 없음

•�대학의 연구그룹 참여 확대

•�양자를 군사력 증강의 전략적 목표화

1억세켈

(306억원)
’19-’23

대만 •�활동 없음
•�TSMC와 IBM의 공동연구 추진

•�3개 국립대학 연구

0.6억 

타이완달러

(22억원)

’19-’23

인도

[15]
•�활동 없음

•�1단계 4개 과제 3년 연구 지원 후 2단계에 

본격지원

80크로네

(128억원)

300크로네

(513억원)

’19-’21 

(1단계)

’22-’28 

(2단계)
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Password)로써 역할을 할 수 없고, 부채널 공격

에도 여전히 취약하며, 현재의 공개키인프라(PKI: 

Public Key Infrastructure)와 VPN(Virtual Pri-

vate Network)에 의한 활용도보다 떨어지므로 널

리 사용될 수 없다는 논의[16]가 있었다.

암호통신의 단계는 계산복잡성에 의한 보안, 정

보이론적 보안, 무조건적 안전의 3가지 단계가 있

다. 즉, 무조건적 안전성을 보장하려면 무한한 계

산능력을 가진 정보 탈취자로부터 안전해야 하는

데, 계산의 어려움이나 복잡성에 의존하는 PKI나 

VPN은 정보보호에 취약할 수밖에 없다. 다음 단

계인 정보이론적 보안은 광CDMA전송과 같은 물

리계층에서의 보안을 말하는데, 이 경우 현재 기

술로는 어렵겠지만 수 dB의 SNR(Signal to Noise 

Ratio)를 개선할 경우 충분히 암호를 해독할 수 있

다는 연구결과[17]를 볼 때 안전하지 않다는 것을 

알 수 있다. 마지막 단계인 BB84 양자암호분배 기

술과 디바이스 독립 양자암호분배 기술을 사용한 

경우가 무조건적 안전한 기술이 될 수 있다. 한편, 

부채널 공격에 대해서는 어떠한 보안장비라고 하

더라도 구현에 따른 결함을 가지고 있으므로 안전

할 수는 없다. 따라서, 양자암호통신장비가 부채

널 공격에 취약하기 때문에 양자암호를 쓸 수 없다

는 것은 논리의 비약일 수 있다. 물론, 양자암호분

배에 대한 부채널 공격인 트로이목마[18], [19], 수

신기효율부조화[20]-[23], 위상재매핑[22], [24], 

[25], 블라인딩공격[22], [26] 등이 있으나 이에 대

해서도 많은 연구를 통해 보완하고 있다. 또한, 키

생성속도가 낮은 것은 적절한 현대암호의 키증폭 

방법에 의해서 가능하다고 알려져 있어서 양자암

호분배가 가장 보안성이 높은 통신방법으로 볼 수 

있다.

또한, 전송거리 측면에서 리피터를 사용하지 않

고 보낼 수 있는 최대 거리를 550km까지도 확

장 가능한 TF(twin field)-QKD 프로토콜을 발표

[27], [28]하기도 하여 그동안 실험으로 발표된 도

시바의 421km, 제네바 대학의 307km보다 더 멀

리 보낼 수 있다. 그러나, 기존의 BB84 기반이 아

니므로 무조건적으로 안전하다는 것에 대한 증명

이 남아 있다. 

2. 양자통신 테스트베드

유선광통신망에 의한 양자암호통신은 2000년대 

초반부터 미국과 유럽을 중심으로 일찍이 기술개

발이 시작되었다. 이들 개발된 기술은 실제 사용환

경에서의 시험검증이 필요하다. 이러한 테스트베

드는 기술개발의 순기에 따라 실험망(기술개발 및 

시연)  시험망(장거리 시연 및 네트워크 안정성 

시험)  시범망(응용 서비스 실증)  상용망(상

용서비스 제공)으로 구분할 수 있다. <표 3>에서는 

개발단계별 각국의 유선, 무선 QKD 및 양자전송

의 테스트베드 구축현황을 정리하였다. 

3. 양자통신 표준화 현황

양자암호통신에 대해 유럽의 ETSI(European 

Telecommunications Standards Institute)에서 

2010년경에 ISG(Industry Specification Group) 

수준의 규격 표준화를 시작하였고, 2018년부터 국

가 간 표준화 기관에서 양자암호통신에 대한 표준

논의가 진행되기 시작하였다. 다음 목록에 표준화

기관과 표준화 그룹에 대해 정리하였다. 특히, 중

국은 상해-북경 간 2,000km 양자백본을 자체 개

발한 양자암호통신 장비로 구축하였고, 그 여세를 

몰아 자국의 기술을 국제표준화하려고 적극 나서

고 있다.
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•	� ETSI GS QKD 003(부품), 007(용어), 010(장

비해킹), 012(장비운용), 013(송신기규격), 

014(암호전달프로토콜)

•	� TTA TC2(통신망), PG201(광전송), TC5(정

보보호), PG501(정보보호기반)

•	� ITU-T SG13(미래인터넷), SG15(전달, 액세

<표 3> 각국의 양자통신 관련 테스트베드 현황

분야 국가 실험망 시험망 시범서비스 실증망 상용서비스망

유선

양자

암호

(QKD)

미국
•�DARPA 시연 (’02-

’07)

•�콜럼버스시 네트워크 시험 

(’13)

•�콜럼버스-워싱턴DC 장거

리 

(’15)

•�퀀텀익스체인지특허정보 관련 

시범서비스(’18)

•�퀀텀익스체인

지월가 서비

스 

(’18-)

유럽

•�SECOQC 시연 

(’04-’08)

•�스위스선거시연 

(’07)

•�스위스퀀텀 안정성 시험 

(’09-’11)

•�이탈리아 장거리 시험망 

(’13-’16)

•�AVDA 2,800km전송서비스

(’18) -

•� Quantum Internet Alliance (’18-’20)

일본
•�Tokyo QKD Network(’10-) 개방형 

   실험/시험망

•�NEC데이터센터 서비스(’15)

•�도시바-동북대 의료데이터 서

비스(’15)

•�H-LINCOS 

(’18)

-

영국
•�아다시트랄-입스위치 

시연 (’14)

•�브리스톨-캠브리지 장거

리 시험(’13-’18)

•�아다스트랄-캠브리지 은행서

비스 

(’17)

-

중국 •�중국과기대 시연(’09)

•�중국과기대 5개 노드 네트

워크(’10)

•�허페이(’12), 진안(’13) 네

트워크 시험

•�상해-북경 간 QBN(’12-’17)으로 은행망, 통신사

의 양자암호통신 서비스(’18-)

유선

양자

전송

미국
•�FQNET  

(’18-’20)
•�INQNET (’17-’23)

이탈리아
•�말타-시실리 96km 

(’18)
•�QIA (’18-’20)

캐나다 •�캘거리대 17km (’16)

무선

양자

전송

중국 •�Micius 1200km (’17)

싱가폴
•�싱가폴국립대 

(’09)

유럽
•�144km 카나리제도 무

선전송 (’07)

위성

양자

전송

중국 •�631kg Micius (’17)

일본
•�48kg SOCRATES

   (’17)

•�이동형 양자위성탑재체

(’18-’22)

오스트리아
•�4kg Q3Sat 큐브샛

(’18)
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스), SG17(보안)

• 	�ISO/IEC JTC1 SC27(정보보안, CC인증도

같이 함)

• 	�IEEE P1913(소프트웨어로 정의된 양자통

신), P7130(양자컴퓨터 용어정의), P7131(양

자컴퓨터 성능측정방법)

• 	�CSA(클라우드보안연맹), QSSWG(양자내성

보안 워킹그룹)

특히, IEEE는 양자암호통신뿐만 아니라 양자컴

퓨터에 대해서도 용어 정의나 성능측정방법에 대

한 표준화도 추진하고 있다.

4. 양자통신 전망

중국과 미국에서 상용망 서비스가 전개됨에 따

라 BB84 프로토콜 및 그 변종에 의한 양자암호통

신은 표준화까지 더하게 되어 기술완성도를 더욱 

높일 수 있게 되었다. 그러나 양자기기(센서 및 컴

퓨터 등) 간의 양자상태를 주고받을 수 있는 양자

네트워크, 양자얽힘을 사용한 더욱더 안전한 양

자암호 등의 기술에 대해서는 아직도 기술 개발해

야 할 부분이 많이 남아 있어서 장비로까지 개발

되기에는 시일이 오래 걸릴 것이다. [29]에는 일

본 NICT에서 밝힌 양자네트워크의 발전전망을 보

여주고 있고, 일반적으로 양자통신의 로드맵은 1:1 

암호통신  신뢰노드를 통한 1:1 장거리 암호통신 

 가입자망 및 무선가입자를 포함한 암호통신  

양자기기(센서, 컴퓨터 등) 간 단거리 네트워크  

양자라우터에 의한 장거리 네트워크  양자인터

넷으로 변화할 것으로 전망된다. 미국과 중국의 양

자암호통신서비스는 2번째 단계까지 도달한 상태

이다.

Ⅳ. 양자컴퓨팅 기술 동향

1. 양자컴퓨팅 기술 현황

양자컴퓨터 분야에서는 1990년대의 이론적 가

능성 연구, 2000년대의 POC(Proof of concept) 

연구, 2010년대의 안정화 및 확장성 연구를 통해 

실제로 작동하는 양자컴퓨터 초기 시제품을 만들

어내게 되었다. 양자의 특수한 성질을 이용하기만 

하면 양자컴퓨팅으로 볼 수 있기 때문에 다양한 방

식의 양자컴퓨터가 존재하고 있고, 이를 지칭하는 

용어가 혼용되어서 사용되기도 한다. 따라서, <표 

4>에 종류 및 개략적인 현황을 정리하였다. 양자

어닐러와 같은 개념을 디지털 회로로 흉내 낸 디지

털어닐러가 2018년 발표되었는데, 양자어닐러보

다 장점이 있고 응용 가능성이 있어서 분류에 포함

시켰다.

각 연구 기관별 양자컴퓨터의 개발 현황[30]을 

살펴보면, 초전도 큐빗에서는 IBM, 인텔, 구글이 

50여 큐빗, Rigetti, 중국과기대가 10여 큐빗을 개

발하고, 이온트랩은 IonQ, 옥스포드 대학, 인스브

룩 대학 등에서 20여 큐빗을 개발하였고, 그밖에 

중성원자에서는 하버드 대학, 위스콘신 대학 등에

서 50여 개 큐빗을 개발하였다. 한편 SW시뮬레이

션에서는 알리바바, Atos, ETH, IBM, 인텔, 

Microsoft, 멜버른 대학, Rigetti 등에서 

40~150큐빗을 에뮬레이션할 수 있도록 개발되었

고, 대부분 100큐빗급까지 개발될 것으로 보인다.

2. 양자컴퓨팅 클라우드 서비스 현황

IBM, Rigetti, D-Wave, IonQ 등은 자사의 양

자컴퓨터 초기 시제품 HW 및 관련 SW를 개방하

여 인터넷으로 활용할 수 있는 클라우드 서비스

를 제공하여 양자컴퓨터의 사용자 확보 및 큐빗 품
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질 향상을 위한 피드백을 받고 있다. 이 중 IBM

은 상업 서비스인 IBM Q Experience를 시작하였

다. 2016년 5월 5큐빗 초전도 양자컴퓨터 클라우

드 서비스를 일반에게 공개하였고, 2018년 5월부

터 12, 16, 20큐빗 초전도 양자컴퓨터를 5개의 지

역허브(뮌헨 대학, 노스캐롤라인주립 대학, 오크리

지국립연구소, 멜버른 대학, 옥스퍼드 대학, 게이오 

대학)와 본사 등 총 6개의 센터에서 유료 회원사에 

양자컴퓨터 사용권 제공 및 기술지원 중이다[2]. 

Rigetti는 2017년 19큐빗 초전도 양자컴퓨터를 공

개하였으나 서비스를 중단하고 2018년 6월 8큐빗 

초전도 양자컴퓨터를 공개한데 이어 2019년 1월

에는 SW 툴을 공개하고 30여 명의 베타 사용자에

게 1개월간 5,000달러 상당의 사용권을 제공하고 

있다[31]. 또한, Rigetti는 초전도 큐빗의 성능을 

대폭 향상시켜 T1을 100μs, 2큐빗 연산 피델리티 

99.2%를 발표[32]하였다. D-Wave는 2018년 10

월 2,000큐빗 초전도 양자어닐러 클라우드 서비스

를 개발자에게는 무료로, 상업적 이용에 대해서는 

월간 1시간에 대해 2,000달러로 제공하는 서비스

를 발표[33]하였다. IonQ는 2019년 초에 11개 이

온큐빗(2큐빗 피델리티 98%) 양자클라우드 서비스

를 선정된 베타 사용자에게 제공[34]하기 위해 지

원자 모집 중이다. 또한, 2018년 2월부터 중국과

학원의 11큐빗 초전도 양자프로세서와 알리바바의 

SW 툴과 클라우드 서비스 기술로 서비스[35]하고 

<표 4> 양자컴퓨터의 종류 및 현황

종류 설명 주 사용 분야 작동환경 주요기관

Gate 방식 

양자컴퓨터

큐빗에 대해 양자 로직 게이트 연산 적용을 통해 양자상태를 

변경시킴으로써 양자계산을 수행하는 것으로 고전컴퓨터의 

논리 게이트 적용으로 계산이 수행되는 것과 유사. 양자게이

트는 X, Y, Z, S, T, H, CNOT 등이 있음. 연산방법은 회로

모델, 1방향연산모델 등이 있고, 에러율 저하와 양자상태 유

지시간 향상 연구 등이 중요

소인수분해

데이터 검색

행렬계산

추천알고리즘

양자게임

암호해독(예상)

인공지능(예상)

빅데이터(예상)

극저온

차폐환경

IBM

구글

Regetti

IonQ

Oxford

인스브룩대

인텔

MS

양자 

시뮬레이터

다체(many body)문제 등 양자화학, 양자물리의 문제를 풀기 

위해 큐빗으로 모델링하고 양자 연산을 통해 양자적 거동을 

직접 수행함으로써 문제를 푸는 양자시스템

촉매 거동 해석

광합성 해석

원자핵 분석

저온/진공 

또는 

저압환경

하버드

IonQ

양자 

어닐러

풀고자하는 문제를 큐빗에 의한 에너지의 분포로 표현하고 

에너지 최소 상태를 양자 터널링 등의 방법으로 순식간에 찾

아냄으로써 계산을 수행되는 컴퓨터. 여러 가지로 차선의 해

법이 있어서 최선의 최적화 해법을 찾기 어려운 문제에 적용 

시 효과를 발휘

물류 최적화

공정 최적화

투자포트폴리오

극저온

차폐환경

D-Wave

구글

디지털 

어닐러

양자 어닐러와 같은 방법으로 표현된 에너지 분포에 대해 몬

테카를로법 등 다른 방법으로 에너지 최소 상태를 찾아내는 

방법. 양자적 방법은 아니지만 상온동작, 스케일업, 디지털컴

퓨터와의 통합 등에서 유리한 점이 있음

상동

상온

고전컴퓨터 

작동 환경

후지쯔

SW 

시뮬레이터

게이트 방식 양자컴퓨터의 기능(큐빗의 중첩, 얽힘 등)을 

PC, 클라우드, 슈퍼컴퓨터 등의 고전컴퓨터에 SW적으로 구

현한 시뮬레이터. 50큐빗 정도 얽힘을 표현하더라도 140테

라바이트의 메모리가 필요하므로 무한정 많은 큐빗을 표현

할 수 없음

게이트 방식 양자컴퓨터

와 동일

상온

고전컴퓨터 

작동 환경

MS

IBM

Atos

알리바바
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있다. 한편, 영국의 브리스톨 대학에서는 6큐빗의 

광양자컴퓨터에 대해 실제 동작하는 광양자컴퓨터

뿐만 아니라 SW 시뮬레이션 서비스를 ‘Quantum 

in the Cloud’라는 이름으로 제공하고 있다[36]. 

특기할 만한 사실은 잡음환경을 고려한 계산결과

를 SW 시뮬레이션해 볼 수 있는데, 다음에 설명할 

NISQ(Noisy Intermediate-Scale Quantum) 양자

컴퓨터의 성능을 가늠해 볼 수 있을 것이다.

3.  �NISQ(Noisy Intermediate-Scale Quantum)

시대

2018년 1월 칼텍의 John Preskill 교수는 현

재 개발된 양자컴퓨터의 성과를 높이 평가하고 

활용성을 찾아주기 바라는 뜻으로 NISQ 시대라

고 명명[37]하였다. 이것은 에러가 정정되지 않은 

50~100큐빗의 중간규모 양자컴퓨터 시대라는 뜻

으로 양자컴퓨터의 잠재력에 대해 설명하고, 결함

허용 양자컴퓨터까지는 아직 먼 꿈이지만 이제 중

요한 방점을 찍은 상태로서 슈퍼컴퓨터로 구현 가

능한 수준인 50큐빗을 넘어서게 되었다는 것과 에

러율이 0.1%라고 하더라도 1,000큐빗이라면 적어

도 1개 큐빗은 에러라는 뜻이 되므로 계산결과를 

신뢰할 수 없게 되는데(현재 에러율은 그보다도 훨

씬 높아서 수 %에 이른다), 이러한 잡음 환경을 고

려해야 하는 것 등을 지적하였고, 이외에도 NISQ

양자컴퓨터에 의한 계산속도향상을 가져올 수 있는 

수학계산 분야는 최적화, 양자어닐링, 잡음탄력양

자회로(Noise-Resilient Quantum Circuit), 양자

딥러닝, 양자역행렬, 양자추천, 양자 Semidefinite 

프로그래밍, 양자시뮬레이션, 양자게임 등에서 가

능할 것으로 말하고 있다. 이러한 사실로 미루어  

볼 때, 양자컴퓨터는 모든 계산을 만능으로 할 수 

있는 것이 아니고 제한된 수학계산에서 위력을 발휘

할 수 있다는 것이다. 

특이한 것으로, 2018년 7월, 18세의 Ewin 

Tang[38]은 양자추천 알고리즘이 양자적 알고리

즘임에도 불구하고 고전컴퓨터에서도 구현 가능하

고 지수함수적으로도 빠르다는 것을 밝혀서 양자

에 기반한(quantum-inspired) 고전알고리즘으로

도 구현 가능한 알고리즘들에 대한 추가 연구가 진

행 중이다.

4. 양자컴퓨터 전망

2018년 12월, 워싱턴 정가를 위한 국가자문, 의

견수렴 등을 지원하는 비영리 단체인 과학, 공학, 

의약 아카데미는 미국국가정보국의 지원을 받아 

구글의 John Martinis 교수, MS의 Krysta Svore 

등 약 50여 명 전문가의 의견을 참고하여 ‘Quan-

tum Computing: Progress and Prospects’라는 

보고서를 발간[39]하였다. 양자컴퓨터의 전산 모델

링은 1980년대에 제안되었고, 1990년 Shor알고리

즘으로 암호해독 가능성을 제시한 이래 25년이 지

난 지금, 시연 가능한 큐빗을 만들 수 있게 되었으

며, 민간에서도 많은 투자를 하게 되었다. 그러나, 

향후 발전전망을 위해서는 해결해야 할 문제를 다

음과 같이 제시하고 있다. 2큐빗 연산 에러율은 수 

퍼센트에 이르고 있어서 에러율을 낮추어야 하고, 

이를 보정하기 위한 양자에러정정 기술, 고전데이

터의 효율적 양자데이터 변환 기술, 양자의 이점을 

활용할 수 있는 다양한 양자알고리즘, SW 툴체인, 

관측붕괴에 의한 디버깅 불가 극복방법 등이다. 또

한, ‘궁극적인 양자컴퓨터’(아마도 수천 큐빗의 논리 

큐빗과 양자메모리를 갖춘)를 개발하기까지 시간표

와 로드맵 제시도 어렵고, 이러한 도전이 성공하리

라는 보장이 없음을 인정하지만, 다음과 같은 노력

을 통해 진전을 이룰 수 있을 것을 말하고 있다. 기

68					전자통신동향분석	제34권	제2호	2019년	4월



술혁신 속도에 영향을 줄 수 있는 요인을 분석, 기

술진행상황을 모니터링할 수 있는 평가지표개발, 

아이디어와 인력을 공유할 수 있는 개방형 연구개

발 생태계 구축(전산, 수학, 물리, 화학, 재료 등 여러 

과학분야의 통합 포함), NISQ 양자컴퓨터의 상업화 

성공을 이룩하기 위한 상용 SW 개발과 응용성 증

명을 통한 성과 입증 등이다. 그러나, 현재의 양자

컴퓨터는 에러에 자유롭지 못하므로 실제 계산결

과의 신뢰도가 낮아서 상업적 성공 여부에 대해 많

은 우려가 있고, John Preskill 교수가 내준 2017

년도 숙제였던 슈퍼컴퓨터보다 빠르다는 것을 보

여주는 ‘양자우월성’ 증명도 아직 인정받지 못하고 

있다. 또한, 암호해독을 우려한 정보보호 분야에서

는 양자컴퓨터에서도 안전한(Quantum-Safe) 암

호(PQC: Post-Quantum Cryptography)를 개발하

고 있고 표준 제정으로까지 이어지고 있는데, 암호

표준을 제정하는 NIST(National Institute of Stan-

dards and Technology)에서 2019년 1월 PQC 표준 

기술 2차 후보 기술을 발표[40]하는 등 속도를 내

고 있는 상황이다. 따라서, 지금부터 양자컴퓨터의 

응용분야를 확장하고 유용성을 밝혀내지 않으면 

많은 시간과 자원을 들여 어렵게 완성되어도 응용 

가능성이 없어서 사장될 수도 있다는 것을 솔직하

게 말하고 있다. 

Ⅴ. 양자센서 기술 동향

1. 양자센서 기술 현황

양자자기장센서, 양자중력센서, 양자이미징이 

미국, 중국, 유럽 등에서 연구되고 있다. 양자센서

는 C. W. Helstrom[41]이 1969년에 랜덤잡음 속

에서 신호검출을 위한 통계적 판단이론의 양자역

학적 해석과 밀도연산에 의한 양자적 추정방법 등

에 대한 이론으로 양자 시스템에서 센싱 가능함

을 보였다. 그러나, 실 양자시스템은 2010년 이후

에나 사용 가능해졌고 대부분의 양자센서가 실험

실에서 연구 중에 있다. 다만, 자기장센서와 중력

센서는 의료분야 적용과 GPS(Global Positioning 

System) 대체의 유용성 때문에 일부 분야에서는 

상업적으로 이용되고 있다. (그림 1)에는 영국 버

(그림 1) 영국 양자센서허브의 업종별 참여 기업 현황[42]

중력센서 - 1나노그램 측정 (10-9)

자기센서 - 수십펨토테슬라 측정 (10-14)

회전각속도센서 - 1피코 도/초 측정 (10-12)

양자이미지 - 수십억화소 (109) 또는 간접촬영
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밍엄 대학의 양자센서허브[42]에 참여하는 기업 

현황을 보여주고 있는데, 전통적으로 센서가 필요

한 업체들 참여가 많은 만큼 새로운 양자센서에 대

한 니즈를 알 수 있다.

2. 양자센서 기술 전망

양자자기장센서, 양자중력센서는 미국, 중국에

서 GPS를 대신할 양자네비게이션 기술로 주목받

고 있고, 미해군연구소 등 국방관련 분야에서 연구

가 진행되고 있어서 국방분야에 활용될 것으로 예

측된다. 관성항법장치에 의존할 수밖에 없는 핵잠

수함의 경우 양자네비게이션 장치를 사용하게 되

면 100일 동안 수면 위로 떠오르지 않고 운행하여

도 수백 미터 정도 오차범위 내에서 위치확인이 가

능하다고 한다[11]. 향후, 단순 센싱을 넘어서서 차

세대 양자기술로 발전하여 국방, 자원, 헬스케어, 

토목 등 기존 기술과 융합하여 응용될 것으로 전망

되는데, 스텔스 전투기를 잡아낼 양자레이다, 자

율주행을 위한 양자라이다 등의 미래 양자기술로 

발전해갈 것으로 전망된다.

Ⅵ. 결론

양자통신의 양자암호통신 분야에서 비록 BB84

에 기반한 양자암호통신에 국한하지만, 암호통신 

서비스까지 전개되어 ICT 기술로서는 최종 밸류체

인 단계인 서비스 단계에 이르게 되었다. 또한, 양

자컴퓨터는 20큐빗 이하급의 초기 시제품이지만 

상용서비스를 시작하여 고객을 확보해 나가고 있

는 상태이다. 반면, 양자센서는 대부분이 아직 실

험실에서 연구개발 중인 단계이나 군사목적이나 

시장성이 높은 품목 위주로 경쟁적으로 기술개발

이 진행되고 있어서 조만간 상용 시제품까지도 가

능할 것으로 보인다. 이러한 초기 시제품에 대한 

성공은 1990년대부터 20여 년 이상 장기적인 지원

과 꾸준한 연구개발의 결과로 생각된다. 비록, 궁

극적인 목표인 양자인터넷, 양자메모리를 갖는 결

함허용 양자컴퓨터, 양자센서네트워크 등으로 발

전하기 위해서는 어떠한 기술적 난관이 있을지 아

무도 모르고 얼마나 시간이 걸릴지도 알 수 없지

만, 기술혁신을 이끌어내기 위해서 꾸준한 지원과 

연구자들의 중단 없는 노력이 필요할 것이다. 

반면, 국내는 출발이 늦었다고 볼 수는 없었지

만, 현재 상태로는 인력, 연구역량, 연구시설 등에

서 선진국에 비해 뒤처져 있다. IITP가 2018년 2

월에 발행한 ICT 기술수준조사보고서[43]를 보면, 

최고기술보유국인 미국에 비해 기술력 73%, 기술

격차 4년으로 ICT 기술 전체 평균인 80.5%, 1.5년

에 비해 크게 뒤지고 있다. 국내 양자분야를 여러 

가지 측면에서 살펴본 결과 이러한 이유에는 여러

가지 원인이 있겠지만, 발전전망을 볼 때 현재의 

초기 시제품 이후 다음 단계의 시제품까지는 상당

한 시일이 걸릴 것으로 생각되므로, 국내에서도 방

향성을 잘 확립하고 규모 있는 연구비 지원과 연구

역량을 강화해 나간다면 충분히 선진국과 동등한 

수준까지도 올라갈 수 있을 것이다.

BB84 단일광자의 복제불가, 양자난수 등의 성질을 이용하여 

두 지점 간 도청의 염려 없이 안전하게 대칭키를 만들어서 서로 

가질 수 있는 양자암호분배 프로토콜

용어해설
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약어 정리

ETSI  European Telecommunications Standards 
Institute

GPS Global Positioning System
ISG Industry Speci�cation Group
NISQ Noise Intermediate-Scale Quantum
NIST  National Institute of Standards and Tech-

nology
OTP One Time Password
PKI  Public Key Infrastructure
PQC Post-Quantum Cryptography
SNR Signal-to-Noise Ratio
VPN Virtual Private Network
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