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I. I. I. I. 서서서서    론론론론    

인터넷을 통한 전자상거래가 활발해짐에 따라 

MP3 형태의 음악 파일이나 각종 교육용 동영상 같

은 디지털 멀티미디어 콘텐츠에 대한 제작과 판매가 

활발해지고 있다. 또한 출판 및 교육, 영화산업 등 

전통적인 콘텐츠 산업도 인터넷을 이용한 마케팅을 

위하여 급속한 디지털화가 진행중이다. 하지만 이러

한 디지털 콘텐츠는 아날로그 데이터와는 달리 완전

복제가 가능하고 인터넷을 통한 다량배포도 어렵지 

않게 이루어지기 때문에 불법복제와 재분배가 매우 

쉽게 이루어지고 있고 이에 따른 콘텐츠 제작사의 

재정적 손해로 콘텐츠 산업 활성화에 많은 걸림돌이 

되고 있다. 

불법복제로부터 저작권(copyright)을 보호하기 

위한 초기 연구는 소프트웨어 콘텐츠를 중심으로 관

용적 암호화 방식을 적용하여 진행되어 왔다. 기존

의 암호 방식에서의 저작권 보호는 다음과 같이 이

루어졌다. 암호화된 콘텐츠를 구매자에게 전송하고 

허가된 구매자는 적법한 키(key)에 의해 콘텐츠를 

복호화 한다. 구매자는 등록절차에 의해 부여 받은 

일련번호(serial number) 등을 이용하여 접근과 사

용에 대한 권한을 부여 받는다. 후에 불법복제로 의

심되는 콘텐츠가 발견되었을 때 복호화에 사용된 키

나 일련번호로 불법배포자의 원천을 추적할 수 있도

록 한다. 하지만 이러한 기존의 암호학적 방식은 적

법구매자가 불법적인 의도를 가지고 콘텐츠를 복호

화된 상태로 재배포 할 경우에는 대응 방법이 없다. 

실제로 음악파일이나 동영상 같은 멀티미디어 콘텐

츠의 경우 복호화된 상태 혹은 콘텐츠의 재생 시 다

시 캡처(capture)되어 암호화되지 않고 배포되는 경

우가 대부분이다. 따라서 이러한 관용적 암호화 방
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인터넷 환경 하에서 멀티미디어 콘텐츠에 대한 저작권을 보호하는 방법으로 콘텐츠 자체에 다른 신호를 

삽입하여 콘텐츠의 소유권을 증명하는 워터마킹과 핑거프린팅 방법이 있다. 핑거프린팅은 소유주의 정보

를 삽입하는 워터마킹과는 달리 콘텐츠의 거래 시점에 구매자의 정보를 콘텐츠 자체에 삽입함으로써 불

법 배포 행위를 한 구매자를 불법 콘텐츠로부터 역추적할 수 있는 저작권보호 기법이다. 이 기법은 서로 

다른 구매자 정보를 삽입하기 때문에 같은 콘텐츠라 하더라도 핑거프린팅 후에는 콘텐츠의 내용이 서로 

조금씩 다르게 되는데 이러한 콘텐츠간의 작은 차이를 이용하여 핑거프린팅 정보를 제거하려고 하는 공

모공격이 발생하게 된다. 본 고에서는 공모공격에 강인한 핑거프린팅 방식에 대해 고찰한다. 
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식은 멀티미디어 콘텐츠의 저작권을 보호하는 데 있

어서는 제한적일 수 밖에 없다. 

이러한 제한적인 암호화 방식을 보완하기 위하여 

콘텐츠 자체에 구매자가 인지할 수 없도록 저작권 

정보를 삽입하는 워터마킹(watermarking) 기술이 

있다. 워터마킹 기술은 이미지, 오디오, 비디오 같은 

멀티미디어 콘텐츠와 텍스트 및 특정 문서파일 등에 

원래의 소유주를 표시하는 저작권 정보, 즉 워터마

크를 넣어 배포하고 불법복제 후의 콘텐츠에 대해 

워터마크를 다시 추출함으로써 원소유주를 증명할 

수 있는 법적 근거를 제시한다. 

핑거프린팅(fingerprinting) 기술은 워터마킹의 

확장 기술로 콘텐츠의 상거래 시 소유자의 정보뿐만 

아니라 구매자의 정보도 포함하는 핑거프린팅 정보

를 콘텐츠에 삽입하여 후에 불법배포가 어느 구매자

로부터 시작되었는지 추적할 수 있도록 해주는 저작

권 보호 기술이다. 워터마킹 기술과의 차이는 서로 

다른 구매자 정보를 삽입하기 때문에 핑거프린팅된 

콘텐츠도 서로 조금씩 다르게 된다라는 점이다. 이 

차이점을 이용하여 핑거프린팅 정보를 제거하려 하

는 공모공격(collusion attack)이 가능하게 되는데, 

핑거프린팅 기술은 이 공모공격에 강인하도록 개발

되어야 한다. 

본 고에서는 워터마킹과 핑거프린팅 기술을 비교

하고 공모공격에 강인한 핑거프린팅 기술에 대해 고

찰한다. 이를 위해 II장에서는 워터마킹 기술과 핑거

프린팅 기술의 차이점에 대해 고찰하고 III장에서는 

핑거프린팅 콘텐츠에 대한 공모공격의 유형에 대해 

기술한다. 그리고 IV장에서는 현재까지의 핑거프린

팅 기술을 분류, 설명하고 V장에서 결론과 향후 연

구방향에 대해 고찰한다. 

II. II. II. II. 워터마킹워터마킹워터마킹워터마킹 vs  vs  vs  vs 핑거프린팅핑거프린팅핑거프린팅핑거프린팅    

1. 1. 1. 1. 워터마킹워터마킹워터마킹워터마킹    

최근에 콘텐츠의 중요성과 함께 활발히 연구가 

진행되고 있는 워터마킹 기술은 각각의 멀티미디어 

콘텐츠의 특성상 조금씩 다른 기술 개발 특성을 갖

는다. 즉, 워터마킹 기술은 기존의 콘텐츠에 저작권 

정보를 구매자 혹은 사용자가 인지할 수 없도록 부

가정보로 삽입하고 추출하는 신호처리 기술로 콘텐

츠의 특성에 따라 삽입과 추출기술이 다르게 적용된

다. 삽입한 워터마크를 구매자가 인지할 수 없어야 

한다는 비인지성(imperceptibility)과 의도적 혹은 

비의도적인 처리에도 제거되지 않아야 한다는 강인

성(robustness)은 워터마킹 기술의 가장 중요한 요

구 조건이다. 워터마킹 기술은 크게 삽입기술과 추

출기술로 구성된다. 

이미지 콘텐츠에 대한 워터마킹 기술은 워터마크

의 삽입영역에 따라 크게 공간영역(spatial domain) 

삽입방식과 주파수영역(frequency domain) 삽입방

식 두 가지로 분류된다. 또한 추출 시 원본의 필요성

에 따라 블라인드(blind) 추출방식과 논블라인드

(non-blind) 추출방식으로도 구별된다. 

공간영역 삽입 방식은 이미지데이터의 RGB, 

LCrCb 혹은 YUV 영역에 직접 워터마크를 삽입하는 

방식이며 주파수영역 삽입방식은 이미지를 FFT, 

DCT, DWT 등의 변환을 사용하여 주파수영역으로 

변환한 뒤 적절한 주파수밴드를 선택하여 워터마크

를 삽입한 후 다시 역변환하는 방식이다. 공간영역 

삽입방식은 주로 RGB의 파랑색 영역이나 휘도

(luminance) 영역에 워터마크를 삽입한다. 그 이유

는 사람의 시각모델이 이 채널의 변화에 덜 민감하

기 때문이다. 이 방식은 삽입방식이 간단하긴 하지

만 여러 가지 공격이나 압축같은 신호처리에 취약한 

단점이 있다.  

주파수영역 삽입방식은 워터마크를 주파수변환

을 거친 계수에 삽입하는 방식으로 연구초창기에는 

DCT나 FFT를 이용한 방법이 많이 연구되었다가 

현재에는 DWT를 이용한 방법이 주로 연구되고 있

다. 이 방법은 워터마크를 주파수영역의 어떤 부분

에 삽입할 것인지를 결정하는 것이 중요하다. 저대

역(low frequency band) 부분에 워터마크가 삽입

될 경우에는 압축이나 신호처리에는 강인하지만 비

인지성의 품질을 저하시키는 반면에 고대역(high 
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frequency band) 부분에 마크가 삽입될 경우에는 

비인지성의 품질은 높은 반면 강인성이 저하되는 성

질이 있다. 따라서 두 가지 특성을 고려하여 적당한 

삽입 대역을 정하는 것이 중요하다. 또한 비지각성

의 품질을 높이기 위해서 시각심리모델(psycho-

visual model)을 이용하여 워터마크의 삽입강도를 

조절한다. 이는 이미지상에서 사람의 시각모델이 상

대적으로 변화에 민감한 부분과 덜 민감한 부분(예

를 들면, 에지(edge))을 계산하여 민감한 부분에는 

작은 강도로 삽입하고 덜 민감한 부분에는 큰 강도

로 삽입함으로써 견고한 성질도 보완하고 비지각성

의 품질도 높이는 삽입 방법이다.  

2. 2. 2. 2. 핑거프린팅핑거프린팅핑거프린팅핑거프린팅    

워터마킹 기술은 불법복제 콘텐츠로부터 소유자

의 워터마크를 추출함으로써 소유권을 명확히 해주

는 기능을 하지만 불법행위자를 가려낼 수는 없다. 

반면에 핑거프린팅 기술은 콘텐츠 내에 소유자 정보

와 구매자 정보를 함께 포함하는 핑거프린팅 정보를 

삽입하여 후에 불법으로 배포된 핑거프린팅 콘텐츠

로부터 배포자가 누구인지를 역추적할 수 있도록 해

주는 기술이다. 불법배포자를 추적할 수 있다는 관점

에서 핑거프린팅 기술은 부정자 추적(traitor trac-

ing) 기술로도 논의될 수 있다. 

핑거프린팅 기술에서는 핑거프린팅된 콘텐츠가 

서로 다르기 때문에 공모(collusion)의 위협이 존재

한다. 즉, 여러 명의 악의적인 구매자들이 콘텐츠간

의 상이성을 이용하여 핑거프린팅 정보를 지우거나 

공모자 이외의 다른 구매자의 핑거프린팅 정보를 포

함한 새로운 콘텐츠를 생성할 수 있다. 불법 복제 추

적을 위해서는 공모한 구매자를 찾아내는 것이 목적

이고 공모자 입장에서는 자신의 신분을 보호하는 것

이 목적이다. 핑거프린팅 기술은 불법 복제에 대한 

방지 기술이기보다는 불법 복제에 대한 검출과 증명 

과정을 통한 수동적인 불법 복제 억제기술이라 할 수 

있다. 최근에는 핑거프린팅 기술과 웹검색 기술을 

함께 활용하여 능동적으로 웹상에서 불법 복제 콘텐

츠를 검색해주는 불법 복제 콘텐츠 추적기술에 대한 

연구가 진행중에 있다. 다음은 핑거프린팅 기술에서 

불법배포자를 추적하기 위한 요구 사항이다. 

□ 콘텐츠 품질 보장성  

콘텐츠 내에 핑거프린팅 정보를 삽입하게 되면 콘

텐츠에 노이즈(noise)가 삽입되어 있는 것과 같은 효

과가 있다. 따라서 어떻게 얼마나 많은 양을 삽입하

느냐에 따라 콘텐츠의 품질이 차이가 나게 된다. 콘

텐츠의 품질에는 영향을 미치지 않으면서 가능한 많

은 양의 부가정보를 삽입해야 한다는 조건이다. 

□ 견고성 

콘텐츠를 불법으로 재분배하려고 하는 공격자는 

삽입된 핑거프린팅 정보에 손상을 가하기 위하여 여

러 가지 조작을 하게 된다. 견고성(robustness)은 이

러한 조작에 대해 삽입된 핑거프린팅 정보가 얼마나 

잘 견디어 내는지를 평가하는 척도이다. 

□ 비대칭성  

콘텐츠를 구매할 시점에서 핑거프린팅된 콘텐츠

를 구매자만이 알고 판매자는 알지 못하도록 하는 조

건을 비대칭성(asymmetry)이라고 한다. 핑거프린

팅된 콘텐츠를 판매자도 접근할 수 있다면 불법 재분

배자 식별에 있어서 모호함이 발생할 수 있다. 단지 

구매자만이 핑거프린팅된 콘텐츠를 소유할 수 있어

야만 재분배했을 경우에 확실한 불법의 증거가 된다. 

□ 익명성 

인터넷을 통한 전자상거래와 연관하여 본 조건은 

구매자에 대한 익명성(anonymity)을 보장해야 한다

는 조건이다. 실제로 상거래의 특징은 익명으로 상

품을 구매할 수 있다는 점이다. 구매자의 프라이버

시를 존중하면서 핑거프린팅된 콘텐츠를 판매할 수 

있어야 한다. 

□ 공모허용  

핑거프린팅된 콘텐츠는 워터마킹된 콘텐츠와는 
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달리 서로 다른 구매자 정보를 삽입하기 때문에 구매

자에 따라 조금씩 다르다. 다수의 구매자들이 서로 

공모하여 콘텐츠 내에서 핑거프린팅된 위치를 파악

할 수 있고 또한 콘텐츠끼리의 상대적인 차이를 이용

하여 핑거프린팅 정보를 지우거나 새로운 핑거프린

팅 정보를 삽입하여 재분배함으로써 공모자의 신분

을 숨길 수 있다. 공모허용(collusion tolerance) 조

건은 이런 공모에 대비하여 많은 핑거프린팅된 콘텐

츠가 공격자에게 제공되어 공모공격이 가해지더라도 

최소 1명 이상의 공모자의 정보를 추출 가능해야 한

다는 조건이다. 공모허용성을 높이기 위한 많은 연구

가 진행되고 있지만 아직도 높은 계산 복잡도 때문에 

개발수준은 초기단계이다. 

핑거프린팅 기술은 사용자 정보를 삽입하는 것 외

에는 워터마킹 기술과 동일하다. 워터마킹 기술의 관

점으로 핑거프린팅 기술은 개인화 워터마킹(person-

alized watermarkimg) 기술에 해당된다고 할 수 있

다. 구매자에 따라 독립적인 워터마크가 삽입되기 때

문이다. 따라서 핑거프린팅 기술은 워터마킹 기술에

서 적용되었던 여러 가지의 조건을 함께 고려하여 개

발되어야 한다. 

핑거프린팅 기술도 워터마킹 기술과 같이 삽입과 

추출기술로 분류된다. 삽입기술은 삽입하는 정보만 

다를 뿐 워터마킹 기술과 동일하다. 추출 시에는 핑

거프린팅된 콘텐츠와 삽입한 핑거프린팅 정보와의 

상관계수(correlation coefficient)를 구하여 핑거프

린팅 추출 성공 여부를 결정한다. 

III. III. III. III. 공모공격공모공격공모공격공모공격        

워터마킹과는 달리 구매자 정보를 동일 콘텐츠에 

삽입하는 핑거프린팅 기술은 같은 콘텐츠라 하더라

도 핑거프린팅 이후 콘텐츠의 내용이 서로 다르게 된

다. 이 차이점은 핑거프린팅된 위치나 상대적인 삽입

크기 같은 중요 정보를 공격자에게 제공한다. 공격자

는 여러 개의 콘텐츠를 서로 비교하여 핑거프린팅 정

보를 제거하거나 혹은 유추하여 다른 핑거프린팅 정

보를 삽입할 수 있는데 이를 공모공격[1],[2]이라 

한다. 대부분의 핑거프린팅 추출 방법이 상관계수를 

이용한 방법이기 때문에 공모공격은 상관계수 값이 

작게 나오도록 하는 방법이 주를 이루고 있다. 다음

은 현재까지 연구된 공모공격의 유형이다. 

1. 1. 1. 1. 평균화공격평균화공격평균화공격평균화공격(Averag(Averag(Averag(Averaging Attack)ing Attack)ing Attack)ing Attack)    

평균화 공격은 핑거프린팅된 다수의 콘텐츠를 서

로 평균하여 새로운 콘텐츠를 생성하는 공격법이다. 

공모된 콘텐츠 d’ 를 만드는 수식은 (1)과 같다. 

 ∑+=′
k

jkjj w
K

dd ,
1

                  (1) 

dj는 콘텐츠의 계수값이고 wk,j는 핑거프린팅 정보, 

K는 공모공격에 사용된 콘텐츠의 개수다. 핑거프린

팅 정보 wk,j에 대한 상관계수의 값이 K 에 반비례

하여 감소하는 효과가 있다. 

2. 2. 2. 2. 최대최소공격최대최소공격최대최소공격최대최소공격(Max(Max(Max(Max----Min Attack)Min Attack)Min Attack)Min Attack)    

Stone에 의해 제안된 방법[1]으로 공모에 참가한 

핑거프린팅된 콘텐츠에서 최소값과 최대값을 구한 

후 그 평균값으로 새로운 콘텐츠를 생성하는 공격법

이다. 

 2/)( min,max, jjjj wwdd ++=′           (2) 

wj,max는 공모에 참여한 핑거프린팅 콘텐츠의 계

수 중 최대값을 나타내며 wj,min은 최소값을 나타낸다. 

핑거프린팅 정보 wk,j에 대한 상관계수의 값이 K에 

반비례하여 감소한다. 

3. 3. 3. 3. 상관계수상관계수상관계수상관계수    음수화음수화음수화음수화    공격공격공격공격                                                            

(Neg(Neg(Neg(Negaaaativetivetivetive----Correlation Attack)Correlation Attack)Correlation Attack)Correlation Attack)    

이 공격은 상관계수를 이용하여 핑거프린팅 정보

를 추출할 경우, 상관계수의 값을 음수로 만들어 공

모자의 추출을 어렵게 만드는 공격으로 최대최소공

격과 마찬가지로 Stone[1]에 의해 제안되었다. 공모

된 콘텐츠를 만드는 수식은 (3)과 같다.     
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



 +−≤

+=′
otherwisew

wwwifw
dd

j

jjmedjj
jj ,

)1(,

min,

min,max,,max, αα
(3) 

   

max(*), min(*), med(*)는 각각 최대값, 최소값, 

중간값을 나타낸다. α 는 max(*)와 min(*) 값을 조

정하는 계수로 일반적으로 0.5의 값을 갖는다. 공모

에 참여한 콘텐츠에서 최대, 최소, 중간값을 구하고 

최대값과 최소값의 평균이 중간값보다 작으면 최소

값을 취하고 반대이면 최대값을 취한다. 이는 핑거프

린팅 정보의 극성(polarity)을 반대로 하여 상관계수

값을 음수로 만드는 효과가 있다. 

4. 4. 4. 4. 상관계수상관계수상관계수상관계수    제로화제로화제로화제로화    공격공격공격공격                                                            

(Zero(Zero(Zero(Zero----Correlation ACorrelation ACorrelation ACorrelation Atttttack)tack)tack)tack)    

Stone[1]의 상관계수 음수화 공격은 상관계수를 

음수로 유도하지만 핑거프린팅 정보가 지워졌다는 

의미는 아니다. 제로화 공격은 상관계수를 제로에 가

깝게 유도하여 핑거프린팅 정보의 검출이 불가능하

도록 만드는 공격으로 Wahadaniah[2] 등에 의해 제

안되었다. 수식은 (4)와 같다. 





 +≤

+=′
otherwisew

wwwifw
dd

j

jjjTj
jj

,

)(
2
1,

min,

min,max,,max,
  (4) 

wk,j는 공모에 참가한 콘텐츠 중의 하나로 목표콘

텐츠이다. 상관계수 음수화 공격과는 달리 비교대상

을 중간값으로 하는 것이 아니라 공모에 참가한 특정 

콘텐츠의 핑거프린팅 정보와 비교하여 극성이 반대

되는 공모 콘텐츠를 생성한다. 생성된 공모 콘텐츠는 

다른 핑거프린팅 콘텐츠와도 상관도가 적다. 즉, 상

관계수가 제로에 가깝게 유지된다. 

5. 5. 5. 5. 모자익모자익모자익모자익    공격공격공격공격(Mosaic Attack)(Mosaic Attack)(Mosaic Attack)(Mosaic Attack)    

공모에 참여한 콘텐츠의 최대, 최소값을 이용하여

상관계수의 값을 작게 만드는 위의 공격과는 달리 핑

거프린팅된 콘텐츠를 기하학적 모양으로 작게 나누

어 새로운 콘텐츠를 생성하는 공격법으로 워터마킹

의 잘림(cropping) 공격과 유사하다. (그림 1)은 이

미지 콘텐츠에 대해 4명의 구매자가 공모한 간단한 

형태의 모자익 공격을 보인 예이다. 

모자익 공격은 기하학적 모양에 따라 여러 가지 

공격 형태가 존재한다. (그림 2)는 이미지 콘텐츠에 

대하여 공모에 참여하는 기하학적 모양에 따른 모자

익 공격의 예이다. 

실제로 웹상에서의 이미지 콘텐츠는 여러 파일로

나뉘어 있는 경우가 많다. 다만 브라우저를 통해 사

용자에게 보여질 때 매핑(mapping) 기능을 이용해 

하나의 이미지처럼 보일 뿐이다. 

핑거프린팅 정보의 추출은 파일단위로 이루어지

기 때문에 웹상에서 여러 조각으로 나누어진 이미지 

콘텐츠의 경우 추출이 어려워진다. 

모자익 공격에 강인하게 핑거프린팅 정보를 삽

입하기 위해서는 핑거프린팅 정보를 최소화하고 삽

입 영역도 최소로 단위화하여 어떤 형태의 잘림 공

격 후에도 핑거프린팅 정보가 제거되지 않도록 해야 

한다. 

 

 

(그림 1)  네 명의 공모자에 의한 모자익 공격 

1

3 4

2

Mosaicked image  

 

 

(그림 2) 네 명의 공모자에 의한 다양한 형태의 모자익

공격 
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IV. IV. IV. IV. 핑거프린팅핑거프린팅핑거프린팅핑거프린팅    기술기술기술기술    

현재까지의 핑거프린팅 기술은 워터마킹 기술을 

바탕으로 위에서 언급한 공모공격에 강인하도록 연

구가 진행되어 왔지만 아직까지는 초보적인 단계이

다. 핑거프린팅 기술은 크게 대칭성과 익명성을 지

원하는 암호학적 기법[3]-[5]과 Malvar[6] 등에 

의해 제안된 듀얼(dual) 워터마킹/핑거프린팅 기법, 

삽입코드 자체를 공모공격이 불가능하도록 설계하

는 공모보안코드(collusion secure code) 개발 기

법[7]-[12] 등으로 나누어진다. 

1. 1. 1. 1. 암호학적암호학적암호학적암호학적    기법기법기법기법    

암호학을 이용한 핑거프린팅 기술은 판매자와 구

매자 사이에서 향후 불법콘텐츠에서 구매자 추적을 

어떻게 할 것인가에 초점을 둔 암호프로토콜을 의미

하며 콘텐츠를 판매하는 판매자가 핑거프린팅된 콘

텐츠를 접근할 수 있는지 없는지에 따라 대칭형과 

비대칭형으로 구분된다. 암호학적 방식을 이용한 핑

거프린팅 기술은 주로 핑거프린팅의 비대칭성과 익

명성을 효율적으로 충족시킨다. 

가. 대칭형 핑거프린팅 

대칭형 핑거프린팅은 초기의 연구기법[13]으로 

핑거프린팅 프로토콜, 구매자 판별 프로토콜의 두 

가지 알고리듬과 구매기록을 위한 데이터베이스로 

구성된다. 앞의 두 알고리듬은 모두 판매자에 의해 

수행되므로 판매자가 핑거프린팅된 콘텐츠를 생성

할 수 있다. 먼저 핑거프린팅 할 콘텐츠와 구매한 사

용자의 식별자, 현재까지 판매된 리스트를 입력으로 

하여 핑거프린팅을 한다. 그에 대한 결과물로 핑거

프린팅된 콘텐츠와 구매레코드가 생성된다.  

만약 핑거프린팅된 콘텐츠가 어떤 구매자에 의해

서 불법 복제되고 배포되었다면 판매자는 발견된 복

사본과 핑거프린팅 되기 전의 콘텐츠, 그리고 구매

기록을 입력으로 발견된 복사본의 원구매자를 찾아

내게 된다. 

하지만 이 방법의 문제점은 판매자와 구매자 모

두 핑거프린팅된 콘텐츠를 접근할 수 있으므로 불법 

복제되어 유통된 콘텐츠가 발견된 경우 이를 유통시

킨 주체가 구매자인지 혹은 판매자인지를 판단하기

가 모호하다. 따라서 책임 규명이 분명치 않다는 문

제점을 갖는다. 

나. 비대칭형 핑거프린팅 

대칭형 핑거프린팅 방식의 문제점을 보완하기 위

하여 비대칭형 핑거프린팅 방식[3]이 제안되었다. 

이 방식은 판매자와 구매자가 2-party 프로토콜에 

참여함으로써 구매자만이 핑거프린팅된 콘텐츠를 

접근할 수 있도록 한다. 이는 판매자가 불법 복사된 

콘텐츠를 찾은 후에 불법배포자의 잘못을 신뢰된 

제3자를 통하여 증명함으로써 책임 규명을 분명히 

한다. 

비대칭형 핑거프린팅 기법은 키생성(key_gen), 

핑거프린팅(fing), 판별(identity), 분쟁해결(dispute)

의 4가지 알고리듬으로 구성된다. 모든 알고리듬은 

보안 파라미터 k를 갖는다. 

□ 키 생성 프로토콜(key_gen)  

구매자는 자신의 공개키/비밀키 쌍(pkB, skB)을 

생성한 후, 공개키 pkB를 모든 판매자 및 CA(Certi-

fication Authority)에게 전달한다. 

□ 핑거프린팅 프로토콜(fing)  

판매자 M과 구매자 B 사이의 핑거프린팅 생성과

정이다. 판매자는 판매할 콘텐츠, 구매자의 공개키 

pkB, 그 구매를 나타내는 스트링 str, 동일한 콘텐츠

에 대한 판매 리스트를 입력하고 구매자는 자신의 

비밀키 skB, str를 입력한다. 이렇게 입력된 값들을 

기반으로 핑거프린팅이 이루어진다. 구매자에 대한 

결과물로는 핑거프린팅된 콘텐츠와 recordB(차후에 

분쟁이 발생할 때 사용)가 생성되고 판매자에 대한 

결과물로는 판매 레코드 recordM이 생성된다. 
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□ 구매자 판별 프로토콜(identify)  

발견된 복사본에 대한 원래의 구매자를 알아 내

기 위해서 판매자가 실행하는 알고리듬이다. 판매자

는 발견된 복사본과 핑거프린팅 되기 전의 콘텐츠 

및 판매한 리스트를 입력하여 identify 알고리듬을 

통해서 구매자의 공개키와 구매자가 서명한 스트링 

정보, proof를 얻는다. 

□ 분쟁해결 프로토콜(dispute)  

판매자와 구매자, 신뢰할 수 있는 제3자간의 3-

party 프로토콜을 통해서 불법 사용자를 판단한다. 

판매자와 중재자는 pkB와 str을 입력하고 판매자는 

추가로 스트링 proof를 입력한다. 이 프로토콜의 결

과물로 구매자가 콘텐츠를 불법 유통시킨 범인인지

의 여부를 판단한다. 

 

(그림 3)은 비대칭형 핑거프린팅 방식을 도표로 

나타낸 예이다. 암호학적 방식에 기반을 둔 핑거프린

팅 방식은 판매기록과 구매자의 비밀키를 이용해 원

구매자를 추적한다는 의미에서 부정자 추적(trator 

tracing) 기법[13]으로도 적용될 수 있다. 부정자 추

적 기법은 Pay-TV나 브로드캐스팅 분야에서 암호

화한 수신 데이터를 불법으로 복호화하는 부정자를 

구매자의 복호화 키로 찾아내는 기술이다. 

최근에는 실용적인 면이 부각된 전자현금에 기반

한 익명 핑거프린팅 방식[4],[14]이 제안되었다. 이 

방식은 신뢰할 수 있는 제3자 즉, 인증센터(regi-

stration center)를 이용해서 불법적으로 재 배포한 

구매자를 구별한다. 즉, 판매자는 인증센터의 도움 

없이 부정자를 단독으로 구별할 수 없다. 인증센터를 

사용함으로써 판매자는 핑거프린트를 구매자와 연결

시키는 상세한 기록들을 보관할 필요가 없게 된다. 

그러나 이 방식은 한 번의 인출에 단 한 번의 구매만

이 가능하다. 또한 판매자가 불법 복사시켜준 부정자

를 찾아 법정에서 증명하기 위해서 불법 복사한 사용

자(accused buyer)가 참여해야 하는 3-party 프로

토콜로 구성되어 있다. 현재 연구동향은 이런 문제점  

 

(그림 3) 비대칭형 핑거프린팅 
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들을 해결하기 위한 연구가 진행되고 있으며, 위의 

전자화폐에 기반한 방식을 그룹 서명(group signa-

ture)을 이용해서 다양한 구매를 한 번의 인출과정

으로만 할 수 있는 새로운 방법들도 제시되고 있다. 

2. 2. 2. 2. 듀얼듀얼듀얼듀얼    워터마킹워터마킹워터마킹워터마킹////핑거프린팅핑거프린팅핑거프린팅핑거프린팅    기법기법기법기법    

Malvar에 의해 제안된 듀얼 워터마킹/핑거프린

팅(dual WM/FP) 기법[6]은 기존의 워터마킹 시스

템의 보안성을 보완하고 여기에 핑거프린팅 기능까

지 포함시켜 MS사의 미디어 플레이어 플랫폼에 구

현되었다. 

본 기법에서 워터마크는 콘텐츠의 저작권을 보호

하고 콘텐츠를 사용하려고 하는 클라이언트(client) 

모듈, 즉 미디어 플레이어에 허가권을 부여하는 역

할을 하고 핑거프린팅 정보는 원구매자를 판별하는 

역할을 한다. (그림 4)는 듀얼 WM/FP 시스템의 전

체구조를 보여주고 있다. 

기존의 워터마킹 기법은 하나의 비밀키만을 사용

하여 워터마크를 삽입하여 여러 구매자한테 배포한  
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(그림 4) 듀얼 워터마킹/핑거프린팅 시스템 
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다. 이러한 방법은 단지 한 명의 불법 배포자가 여러 

가지 공격으로 비밀키를 근사하게 예측했을 경우 같 

은 워터마크를 삽입한 모든 다른 콘텐츠의 저작권도 

보호될 수 없다는 단점이 있다. 듀얼 WM/FP 기법

에서는 삽입하는 워터마크는 같으나 각각의 구매자

에게 다른 워터마크 검출키(Watermark Detection 

Key: WDK)를 배포하여 한 명의 구매자가 자기의 

키를 예측하더라도 다른 콘텐츠에는 영향이 없도록 

하여 이러한 단점을 보완하였다. 검출키(WDK) hi는 

(5)와 같이 정의된다. 

hi = ci +w                           (5) 

여기서 w는 대역확산 방법에 의해 생성된 워터마크 

패턴이고 c는 워터마크를 숨길 반송 신호이다. c는 

M×N의 2차원 행렬로 표준편차가 B인 정규분포를 

따른다(cij=N(0,B2
)). 2차원 행렬 c에서 하나의 열 ci 

가 워터마크 w와 더해져 워터마크 검출키로 할당된

다. 이는 공격자가 한 구매자의 검출키 hi를 근사하게 

예측한다 해도 다른 구매자의 검출키가 예측한 것과 

다르며 또한 B의 값이 클수록 w를 알아내기는 어렵기 

때문에 다른 워터마크된 콘텐츠에는 영향이 없게 된다. 

이 기법에서는 워터마크의 검출은 사용자측의 미

디어 플레이어 안에서 실시간으로 이루어진다. 하지

만 핑거프린트의 검출은 원본을 필요로 하기 때문에 

성능 좋은 서버에서 따로 이루어진다. (그림 4)에서

도 알 수 있듯이 핑거프린트 검출기의 입력은 ci, y, 

y�이다. y는 워터마크가 삽입된 원래의 콘텐츠이고 

y�는 공격자들에 의해 공모공격이 가해진 콘텐츠이

다. 핑거프린트 검출기에서는 y와 y�로부터 ci�을 만

들고(ci�=y- y�) 상관계수 검출방법을 이용하여 2차

원행렬 ci 로부터 ci�와 상관도가 높은 i 를 선택하여 

공모에 참여한 구매자를 검출한다. i 는 구매자의 인

덱스이다. 

3. 3. 3. 3. 공모보안코드공모보안코드공모보안코드공모보안코드    개발개발개발개발    기법기법기법기법    

핑거프린팅된 콘텐츠간의 차이점을 이용한 공모

공격은 상당히 위협적인 공격이다. 적은 수의 콘텐츠

만으로도 핑거프린트를 완전히 제거할 수 있기 때문

이다. 따라서 이러한 공모공격에 강인하도록, 삽입하

는 핑거프린팅 코드 자체를 공모가 어렵도록 설계하

는 연구가 진행되고 있다. 일반적인 핑거프린팅 코드

는 구매자마다 완전히 다른 코드, 즉 무작위순열을 

사용한다[5]. 무작위순열은 그 길이에 따라 어느 정

도 공모공격에 강인성을 갖는다[15]. 하지만 공모자

가 많아질수록 필요한 코드의 길이가 기하급수적으

로 증가한다. 그래서 구매자끼리마다 다른 위치에서 

공통된 부분을 갖도록 하여 무작위순열보다 효율적

인 코드를 설계할 필요가 있다. 코드의 공통된 부분

은 공모공격을 해도 제거되지 않으므로 이 부분의 위

치 정보가 공모에 참여한 구매자의 정보를 나타내게 

된다. 이러한 코드를 공모보안코드(collusion secure 

code)[7]-[12]라고 하며 많은 연구가 진행중이다. 

다음에는 공모보안코드의 개발기법을 소개한다. 

가.  c-secure code 

Boneh[7]는 코드끼리의 중복성을 이용하여 공

모공격에 강인한 c-secure 코드를 제안하였다. 이 

기법에서는 구매자에게 할당되는 마크의 길이가 l이

고 개수가 n개인 워드(word)로 구성된 (l,n)-code

를 (6)과 같이 정의한다. 
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Γ ={w(1),…,w(n)
}⊆∑

l 
                   (6) 

 

∑
l
은 길이가 l인 워드를 나타내며, Γ 는 핑거프린

트로 삽입될 마크의 집합이다. 즉, 각각의 구매자에

게 워드, w(i)
가 할당된다. 

Boneh는 제안한 기법에서 공모공격의 경우에 삽

입된 마크가 서로 다른 경우에만 마크를 검출할 수 

있고 검출되지 않은 마크는 콘텐츠의 손상 없이 구

매자가 변경할 수 없다는 삽입가정(marking as-

sumption)을 제시하여 공모의 범위를 제한하였다. 

따라서 이 가정에 따라 공모에 의해 발생할 수 있는 

공모가능집합(feasible set), F를 (7)과 같이 정의하

였다. 

F(C ; Γ ) = {w∈(∑∪{?}) l   s.t  w|R=w(u)
|R}  (7) 

C는 구매자의 공모를 나타내고, u는 공모에 참여

한 공모자의 인덱스, R은 검출되지 않은 마크의 위

치를 나타낸다. {?}는 검출되지 않은 위치의 마크값

이다. 즉, 삽입가정을 전제로 공모가능집합에서는 

코드끼리 중복되어 검출되지 않은 값을 반드시 포함

하는 새로운 모든 공모코드를 포함하고 있다. 예를 

들면 (8)과 같다. 구매자 A, B가 있을 때, 

구매자 A:   3  2  3  1  2 

구매자 B :  1  2  2  1  2 

공모가능집합은, 

F(AB) =   ∑’ • 2 • ∑’ • 1 • 2 

           ( ∑�= ∑∪{?})                    (8) 

이다. 

Boneh는 공모의 과정에서 공모에 의해 생성된 

코드가 공모에 참여하지 않은 구매자의 코드를 포함

하는 경우를 배제하기 위해 c-frameproof 코드를 

다음과 같이 정의하였다.  

• cccc----frameproof codframeproof codframeproof codframeproof codeeee: 모든 핑거프린팅 코드, 

W⊂Γ  에 대해 F(W) ∩ Γ =W를 만족하는 코드 

예를 들어, 간단한 (n,n)-code는 c-frameproof 

코드이다. Γ 0(n)을 1의 개수가 단지 1개인 n-bit 이

진코드라 하면 3명의 구매자를 위한 Γ 0(3) 코드는 

(9)와 같다. 

구매자 1   : 1  0  0 

구매자 2   : 0  1  0                  (9) 

구매자 3   : 0  0  1 

3개의 코드에서 생성될 수 있는 공모가능코드는 

공모가능집합의 정의에 따라 다시 Γ 0(3) 코드가 된

다. 따라서 3명의 공모자는 공모에 의해 생성된 다

른 새로운 코드로 다른 구매자에게 누명을 씌울 수

가 없게 된다. 

Boneh는 이러한 가설들을 바탕으로 c-secure 

코드와 참여한 공모자를 추적할 수 있는 추적 알고리

듬을 제안하였다. (10)은 4명의 구매자를 위한 Γ 0(4, 

3) 코드이다. 4는 코드의 개수, 3은 반복횟수이다. 

구매자 1   :   111111111 

구매자 2   :   000111111            (10) 

구매자 3   :   000000111 

구매자 4   :   000000000 

할당된 코드 각각을 랜덤하게 재조합하여 콘텐츠

에 삽입한다. 추출한 후에도 다시 역조합으로 원래

의 삽입코드를 찾는다. 공모가 이루어진 후에는 위

치에 따른 1의 개수에 따라 공모자를 추적한다. 

Boneh의 방법은 제한된 공모자 환경에서 공모공

격에 강인한 코드를 생성하지만 코드가 간단하여 공

모자의 추측이 쉽고 또한 공모자가 증가할수록 필요

한 코드의 길이가 기하급수적으로 증가하기 때문에 

제한된 크기의 콘텐츠에 적용하기에는 무리가 있다. 

나. d-detecting 코드 

공모보안코드를 생성하기 위한 다른 방법으로

Dittmann[8]은 공모자의 수가 2명으로 제한되어 

있을 때 모든 공모자를 색출할 수 있는 d-detecting 

코드를 제안하였다. 이 코드는 유한사영기하학을 기

반으로 공모자가 d명일 때 강인하도록 설계된 공모

보안코드라고 할 수 있다. 예를 들어 공모자가 2명 
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(그림 5) 2-detecting 코드 

Points 
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Fingerprint 1
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1 

6 2
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이라고 할 때 3명의 구매자에 대한 핑거프린팅 코드

는 (그림 5)에 의해 (11)과 같이 생성된다. 

v1 = {1111, 0, 0, 0, 1111, 1, 0} 

v2 = {1111, 1, 1111, 0, 0, 0, 0}                (11) 

v3 = {0, 0, 1111, 1, 1111, 0, 0} 

(11)에서 생성된 3명의 구매자에 대한 핑거프린

팅 코드에서 코드끼리의 유일한 공통된 부분이 있다

는 것을 알 수 있다. 즉, v1과 v2에서는 첫번째 위치, 

v2와 v3에서는 3번째 위치, v1과 v3 사이에서는 5번

째 위치가 같다. 1은 핑거프린팅 코드의 삽입을 의

미하고 0은 아무것도 삽입하지 않는다. 

구매자 1(v1)과 구매자 2(v2)가 공모했다고 가정

했을 때 핑거프린팅 정보가 삽입되어 있는 2, 3, 5, 

6번째 위치는 그 차이에 의해 제거가 가능하지만 첫

번째 위치는 차이점이 발견되지 않아 제거가 불가능

하다. 만약 어떤 공모콘텐츠에서 첫번째 위치에서만 

핑거프린팅 코드가 검출되었을 경우 이는 구매자 1

과 2가 공모에 참여했다는 것을 나타낸다. 

Dittmann은 위의 코드를 이미지의 DCT 영역에 

삽입/추출하였다. 먼저 이미지를 8×8의 작은 블록

으로 나눈 후 휘도값에 DCT를 적용한다. 삽입대상

은 적당한 밴드 내의 계수 10개를 선택하였다. 삽입

강도는 -4와 +4 사이에서 키에 의해 랜덤하게 결정

되고, 삽입할 핑거프린트 코드에 따라 선택된 블록 

내 DCT 계수에 직접 삽입된다. 즉, 선택된 블록에 

삽입할 핑거프린트 코드가 1이라면 10개의 DCT 계

수에 마크를 삽입하고 0이면 삽입하지 않는 방식이 

다. (그림 6)은 Dittmann이 제안한 핑거프린팅 정보 

삽입과정을 보인 것이다. 핑거프린팅 정보의 추출은 

원본과 비교하여 이루어진다. 이 방식은 DCT 영역

에 삽입하므로 압축이나 필터링 같은 공격에는 강인

하지만 추출 시에 원본을 필요로 한다. 

 

 

(그림 6) 2-detecting 코드를 이용한 삽입 

If fingerprint code is 1, 

then add mark to coefficients in DCT domain 
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Luminance value 
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8×8 block Luminance value

 

 

Dittmann의 2-detecting 코드는 코드끼리의 공

통된 부분을 서로 다른 위치에 생성함으로써 2명의 

공모공격(평균화 공격)에는 어느 정도 강인성을 보

이지만 검출할 수 있는 공모자의 수가 너무 제한적

이며 c-secure 코드와 같이 삽입하는 코드가 단순

하여 공격자가 쉽게 추정할 수 있다는 단점이 있다. 

또한 유한사영기하학을 이용한 코드생성방식은 공

모자가 증가할수록 코드 길이도 무한급수로 증가하

기 때문에 2명 이상의 공모자 환경에 적용하기에는 

무리가 있다. 

다. 3-secure 핑거프린팅 코드 

Domingo-Ferrer[9],[12]에 의해 제안된 3-

secure 핑거프린팅 코드는 Boneh[7]의 방법을 보

완한 기술로 3명의 공모자를 색출하면서도 요구되

는 코드의 길이는 Boneh의 방법보다 작도록 설계되

었다. 본 기법에서는 3명의 공모자를 색출하기 위한 

공모보안코드로 듀얼이진해밍코드(dual binary 

hamming code)를 사용하였다. 듀얼이진해밍코드, 

DH(n)은 코드의 개수가 2
n
이고 길이가 2

n
-1, 그리

고 모든 2개의 코드 사이의 해밍거리, d가 2
n-1
인 코 
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<표 1>  n=3인 듀얼이진해밍코드 

 inv 
minor 

(a
3
; a
1
, a

2
) 

minor 
(a
1
; a

2
, a

3
) 

minor 
(a

2
; a
1
, a

3
)

a
1
 1 0 1 1 0 1 0 

a
2
 1 0 1 0 1 0 1 

a
3
 1 1 0 0 1 1 0 

a
4
 1 1 0 1 0 0 1 

a
5
 0 0 0 1 1 1 1 

a
6
 0 1 1 0 0 1 1 

a
7
 0 1 1 1 1 0 0 

a
8
 0 0 0 0 0 0 0 

        

드를 말한다. <표 1>은 n=3인 듀얼이진해밍코드의 

예이다. 코드개수가 8, 코드의 길이는 7, 그리고 코

드간의 해밍거리는 4이다. 

함수 inv는 세 개의 코드 a
1
, a

2
, a

3
에서 모두 같은 

값을 가지는 비트의 위치이며 (12)와 같이 정의된다. 

inv(a
1
, a

2
, a

3
) = {i, 1≤ i≤N, ai

1
 = ai

2
 = ai

3
}   (12) 

함수 minor는 세 개의 코드 a
1
, a

2
, a

3
에서 두 개

의 코드에서는 같은 값을 가지고 다른 하나의 코드

가 다른 비트의 위치를 나타낸다. 

minor(a
1
; a

2
, a

3
) = {i, 1≤ i≤N, ai

1
≠ai

2
, ai

1
≠ai

3
} 

 (13) 

<표 1>에서 알 수 있듯이 하나의 코드에 하나의 

inv와 minor가 각각 존재한다. 각각의 코드가 구매

자에게 할당된다. 

코드간의 해밍거리가 일정한 DH 코드가 공모에 

강인한 이유는 3명의 공모자가 각각 자기의 코드로 

공모를 할 경우에 공모코드의 근접코드(closest 

code)는 공모자의 코드집합에 반드시 포함되기 때

문이다. 예를 들어 세 개의 코드 a
1
, a

2
, a

3
로부터 

(14)와 같은 공모코드를 만들 수 있다. 

C(a
1
, a

2
, a

3
) = a

coll 
= 1 0 1 0 1 1 0         (14) 

이 공모코드는 DH(3)에 속하지 않지만 근접코드

를 구해보면  

d(a
1
, a

coll
 ) = d(a

2
, a

coll
 ) = d(a

3
, a

coll
 ) = 2    (15) 

임을 알 수 있다. 즉, 공모코드 a
coll
은 a

1
, a

2
, a

3
으로

부터 공모되었음을 역추적할 수 있다. 

하지만 공모공격이 가해질 때 다음과 같은 문제

가 발생할 수 있다. inv 위치에서는 공모가 불가능하

다고 가정하고 공모자가 공모코드를 모두 minor로

부터 생성할 경우 세 개의 코드 a
1
, a

2
, a

3
로부터 

(16)과 같은 공모코드를 만들 수 있다. 

C(a
1
, a

2
, a

3
) = a

coll 
= 1 1 0 1 0 0 1        (16) 

이 공모코드는 a
4
와 같다. 이는 공모에 참여하지 않

은 구매자에게 누명을 씌우는 것과 같다. 

Domingo-Ferrer[12]는 이러한 문제점을 해결

하기 위해 산재코드(Scattering Code: SC)와의 조

합을 제안하였다. 파라미터 d와 t를 갖는 산재코드, 

SC(d, t)의 길이는 (2t+1) 이다. SC(4, 3)의 예가 

<표 2>에 나타나 있다. 

 

<표 2> 산재코드 SC(4, 3)의 코드표 

En-
codes

Zone-A Zone-B Zone-C 

'1'
1111
1111
1111

1111 0000 0000 
0000 1111 0000 
0000 0000 1111 

0000 0000 0000
0000 0000 0000
0000 0000 0000

'0'
0000
0000
0000

0000 0000 0000 
0000 0000 0000 
0000 0000 0000 

1111 0000 0000
0000 1111 0000
0000 0000 1111

    

각 구매자의 DH 코드는 다음과 같은 규칙에 의

해 산재코드로 변환된다. 

• Encoding 

1) ‘1’ 일 경우: 위 3개의 코드워드(codeword) 

중 하나를 랜덤하게 선택하여 인코딩 

2) ‘0’ 일 경우: 아래 3개의 코드워드 중 하나를 

랜덤하게 선택하여 인코딩 

• Decoding 

1) ‘Zone-A’의 모든 비트가 1이고 ‘Zone-C’의 

모든 비트가 0이면 1로 디코딩 

2) ‘Zone-A’의 모든 비트가 0이고 ‘Zone-B’의 

모든 비트가 0이면 0으로 디코딩 

3) ‘Zone-B’의 2개 블록에서 각 블록 내에 1인 
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비트가 하나 이상일 때 1로 디코딩 

4) ‘Zone-C’의 2개 블록에서 각 블록 내에 1인 

비트가 하나 이상일 때 0으로 디코딩 

5) ‘Zone-A’에 0인 비트보다 1인 비트가 더 많

으면 1로 디코딩 

6) ‘Zone-A’에 1인 비트보다 0인 비트가 더 많

으면 0으로 디코딩 

7) 그 외에는 ‘Unreadable’ 상태로 디코딩 

위와 같이 정의된 산재코드로 엔코딩된 핑거프린

팅 코드는 임의의 구매자 3명이 공모하여 새로운 코

드를 생성하더라도 그 공모코드가 공모자의 핑거프

린팅 코드에 속하게 되어 공모자를 역추적할 수 있다. 

V. V. V. V. 결결결결    론론론론    

본 고에서는 최근에 활발히 연구가 진행되고 있는 

저작권보호 기술인 핑거프린팅 기술 동향에 대하여 

고찰하였다. 핑거프린팅 기술은 콘텐츠의 거래 시에 

구매자에 대한 정보를 삽입함으로써 콘텐츠가 불법 

복제되었을 때 원 구매자를 추적할 수 있도록 해준다. 

워터마킹 기술과는 달리 소유자의 정보가 아닌 구매

자의 정보를 각각의 콘텐츠에 삽입하기 때문에 콘텐

츠의 내용이 약간씩 상이하게 되며 이를 이용한 공모

공격이 존재한다. 따라서 워터마킹 기술과는 달리 공

모공격에 강인하도록 삽입/추출해야 한다. 

공모공격에 강인한 방법으로는 주로 공모보안코

드 개발방법이 있는데 이는 구매자의 코드를 부분적

으로 중복되도록 설계하여 삽입하고 공모가 이루어

진 뒤에 중복된 코드의 위치 정보로부터 공모에 참

여한 구매자를 추적하는 방식이다. 하지만 공모보안

코드의 주된 문제점은 삽입패턴이 단순하여 공모자

가 추측하기 쉽고 공모자가 많아질수록 코드의 복잡

도와 그 길이가 기하급수적으로 늘어난다는 것이다. 

이런 이유로 현재에는 실제 제한된 크기의 콘텐츠에 

삽입하기에는 무리가 있다. 

앞으로의 연구는 공모공격에 강인하면서도 제한

된 크기의 콘텐츠에 효율적으로 삽입하기 위한 코드

의 개발과, 다양한 핑거프린팅 정보를 수용할 수 있

는 대용량 핑거프린팅 코드체계의 개발이 절실하다 

하겠다. 또한 멀티미디어 콘텐츠에 대한 핑거프린팅

과 워터마킹의 기능을 함께 하는 통합코드의 개발도 

앞으로의 과제이다. 
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