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I. I. I. I. 서서서서    론론론론        

최근 이동 통신 가입자의 수가 급격히 증가하였고, 

이 가입자들이 음성 통화와 함께 다양한 데이터 서비

스를 요구하게 되었다. (그림 1)을 보면 이동 데이터 

서비스 사용자 수가 지속적으로 증가하고 있으며, 이

동 서비스 중 데이터 서비스가 차지하는 수익이 빠른 

속도로 증가하고 있음을 알 수 있다. 따라서 앞으로 

데이터 서비스의 많은 부분을 차지하게 될 이동 인터

넷 서비스를 효율적으로 제공하는 것이 중요한 문제

로 대두되고 있다. 

인터넷 단말의 이동성을 지원하기 위한 Mobile 

IP 프로토콜이 최근 IETF에서 제안되어 표준화가 

진행되어 왔다. 최근 Mobile IPv4 및 Mobile IPv6는 

일본 및 유럽 등 여러 나라에서 다양한 연구, 개발이 

진행되어 왔다. 그러나 기술적인 한계 뿐 아니라 적

절한 서비스 모델의 부재로 상용화되지 못하고 있으

며, 기존의 이동망을 이용한 인터넷 서비스 및 휴대 

인터넷 서비스를 이용한 단말의 이동 서비스가 우세

할 것으로 보인다. 

최근 공중 무선랜 서비스를 제공하는 핫스폿 지역

이 국내에 일만 여 지역에 육박하여, 자신의 노트북

을 가지고 호텔, 사무실, 가정, 관공서 등 일정한 지

역 내에서는 무선으로 인터넷과 접속하는 것이 가능

해졌고 그 지역 내에서 이동중에도 서비스를 받을 수 

있게 되었다. 따라서 앞으로 사용자들은 자동차, 기

차, 버스, 비행기, 여객선 등에서 자신의 노트북을 이

용하여 인터넷 서비스를 받을 수 있도록 요구하게 될 

것이다. 이러한 서비스가 가능하기 위해서 단말이 아

니라 네트워크에 대한 이동성 서비스가 제공되어야 

한다. 네트워크 이동성 서비스란 자신이 속한 네트워

크 전체가 이동하여 인터넷과의 접속점이 변경되더

라도 임의의 단말에서 인터넷 상의 다른 노드들과의 

통신을 계속할 수 있도록 지원하는 것을 말한다. 

이와 관련하여 IETF에서 NEMO(Network Mo-

bility)에 대한 논의가 이루어지고 있다. NEMO는 

2001년 52차 IETF 회의에서 처음 제안되어, 2002

년 53차 회의때 MONET(Mobile Network) BOF 
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무선랜 서비스 지역이 점차 확대되면서, 노트북을 이용하여 언제 어디서나 인터넷을 사용하고자 하는 사

용자들의 요구도 차츰 증가하고 있다. 이러한 변화를 수용하기 위해 기차, 버스, 배 등 이동수단에서 인터

넷 서비스를 제공할 수 있는 기술이 주목 받고 있다. 이러한 기술 중 하나가 IP 네트워크 이동성 기술인 

NEMO(Network Mobility)이다. NEMO는 네트워크 내의 모든 노드들이 이동을 인식하지 않고 인터넷 연결 

서비스를 받을 수 있도록 이동라우터에서 서비스해 주는 기술이며, 최근 IETF에서 IPv6를 기반으로 표준

화가 시작되었다. NEMO 망은 다른 특성의 망을 거치지 않고 인터넷 망에 직접 연결하여 이동성 서비스를 

제공한다. 따라서 다양한 이동수단 뿐 아니라 텔레매틱스, PAN, Ad-hoc 네트워크 등에도 이러한 기술이 

적용될 수 있을 것으로 생각된다. 본 고에서는 NEMO 서비스를 소개하고 이 서비스를 위해 필요한 기술 

개념과 기술 동향 및 향후 연구분야에 대해 논의하고자 한다. 
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(그림 1) 국내 이동 서비스 현황 
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(a) 국내 이동 데이터 서비스 사용자 추세 
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(b) 국내 이동 서비스에서 데이터와 음성 서비스의 수익 추세 

<자료>: Gartner Dataquest, 2003. 9. 

 

(Birds of Feather group)가 만들어지고, 2002년 

55차 회의 때 새로운 이름으로 변경하여 NEMO 워

킹그룹이 결성되었다. NEMO 프로토콜은 Mobile 

IPv6 프로토콜을 기반으로 확장하는 형태로 표준화

가 진행되고 있다[1]-[3]. 

본 고에서는 IP 네트워크 이동성 기술에 대한 기

본 개념과 관련 기술 그리고 향후 확장되어야 할 이

동성 기술 동향에 대해서 논의하고자 한다. II장에서

는 네트워크 이동성이 지원할 수 있는 다양한 서비스

들에 대해 소개하고, III장에서는 NEMO 연결 서비스

를 위해 필요한 기본 기술들, IV장에서는 그외 효율

적인 서비스를 위한 확장 기술들에 대한 소개 및 향

후 연구 방향에 대해 기술한다. 마지막으로 V장에서 

마무리 한다. 

II. IP II. IP II. IP II. IP 네트워크네트워크네트워크네트워크    이동성이동성이동성이동성    서비스서비스서비스서비스    

NEMO는 다른 특성의 망을 거치지 않고 인터넷 

망에 직접 접속하여 네트워크 이동성을 제공하는 기

술이다. 네트워크 이동성이란 임의의 네트워크가 이

동하여 인터넷에서의 접속점이 변경되었을 때, 그 

네트워크 내 단말은 이동과 무관하게 자신의 주소를 

변경하지 않고 인터넷과 접속이 가능하여야 한다. 

그리고 네트워크 내 단말이 인터넷 상의 임의의 대

응 노드와 통신중인 경우, 단말과 대응 노드 사이의 

통신이 단절되지 않고 계속 서비스되어야 한다. 

네트워크 이동성 서비스는 <표 1>에서 보는 바

와 같이 단말이 이동성을 지원하지 않아도 되며 여

러 단말에 대한 이동성 서비스가 가능한 장점을 가

진다. NEMO는 여러 가지 형태의 서비스를 가능하

게 할 것으로 생각되는데, 기본적으로 현재 인터넷

을 통해 가능한 모든 서비스가 이동 네트워크 내 모

든 단말에 제공될 수 있다. 예를 들어, 노트북을 가

지고 기차, 버스 등의 이동수단에서 유선이나 무선

랜을 통해 인터넷 서비스를 사용할 수 있다. 

그리고, 자동차에 대한 이동 서비스가 가능하다.  
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<표 1> 단말 이동성과 네트워크 이동성 비교 

 단말 이동성 서비스 네트워크 이동성 서비스

서비스 
범위 

하나의 단말 여러 개의 단말, 즉 네트워크

구성요소 
이동단말, 이동단말
의 홈에이전트  

이동라우터, 이동라우터의
홈에이전트, 이동네트워크 
내 노드 

장단점 

모든 단말에서 이동
성 기능을 구현해야 
함 
(예) PDA, 셀룰러폰

단말은 이동성 기능을 가지
지 않아도 됨 
(예) 노트북, 데스크톱, PDA,
      셀룰러폰 
단, 이동성을 지원하는 라우
터 필요 

프로토콜 
Mobile IPv4, 
Mobile IPv6 

NEMO 

   

자동차 내부 시스템들을 네트워크로 구성한 다음 이

동 인터넷 서비스를 통해 다양한 부가 서비스를 생

각할 수 있다. 예를 들어, 자동차 네트워크가 이동 

라우터를 통해 인터넷으로 연결되면, 자동차 제조사

는 원격에서 자동차의 상태를 파악할 수 있으며, 고

장을 감지하거나 새로운 펌웨어를 장착할 수도 있을 

것이다. 동시에 자동차에 타고 있는 승객들은 자신

의 단말을 이동라우터를 통해 인터넷으로 연결하여 

웹브라우징을 즐기거나, 인터넷의 콘텐츠 제공자에 

접속하여 비디오를 시청할 수도 있다. 최근 관심의 

대상이 되고 있는 텔레매틱스를 실현하기 위한 기술

로도 NEMO를 고려해 볼 수 있다. 

또 하나 예를 들면, 소방관이 PAN(Personal 

Area Network)을 장착하고 있을 때, 소방관의 몸에 

 

부착된 장비들과 소방차는 무선으로 연결된다. 그리

고 소방차도 이동 라우터를 가지면서 안전관리를 위

한 공중 백본 시스템과 무선으로 연결되면, 공중 백

본 시스템에서는 이동라우터를 거쳐 소방관에게 건

물의 구조 등과 같은 정보를 전달하고, 소방관의 몸

에 장착된 카메라를 통해 현장의 사진을 찍어서 전

송하거나 소방관의 몸상태를 감지하여 전송하는 등

의 서비스가 가능하다.  

III. IP III. IP III. IP III. IP 네트워크네트워크네트워크네트워크    이동성이동성이동성이동성    기기기기반반반반    기술기술기술기술    

IP 이동성이란 IP 주소를 사용하는 개체가 위치를 

이동하여 인터넷과의 접속점이 변경되더라도, 자신

의 IP 주소 등을 변경하지 않고도 이전의 인터넷 연

결 서비스를 그대로 유지하면서, 이전과 같은 인터넷 

서비스를 제공하거나 제공 받을 수 있는 것을 말한다. 

이를 위해 접속 환경의 변화에 따른 경로 변경 및 동

적인 연결 유지 등을 자동으로 제공하여야 한다. 

IP 이동성 기술에는 Mobile IPv4, Mobile IPv6

와 같은 단말의 이동성 기술과 IP 네트워크 이동성 

기술인 NEMO 등이 있다. 현재 NEMO는 IPv6를 

기반으로 하여 표준화가 진행되고 있는데, IPv6의 

풍부한 주소 공간과 주소 자동할당 기능 등은 이동

성을 지원하기에 좋은 장점을 가진다. 

NEMO의 기본 동작은 (그림 2)와 같다. 이동 라 

 

 

(그림 2) NEMO 기본 동작 흐름도 

CN 

(Correspondent Node) (8) 양방향 터널을 통해 

MNN과 CN의 연결제공 
(5) 바인딩캐시 혹은 

프리픽스테이블 갱신 

HA 

(Home Agent)

(1) 홈주소 할당 

MR 

(Mobile Router) 

MR (2) 다른 망으로 이동

MNN 

(Mobile Network Node)

(3) CoA 할당

Internet

(6) 바인딩 응답 (7) MR과 HA간 

양방향 터널 형성 AR 

(Access Router) (4) 바인딩 갱신
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<표 2> IPv6 주소 자동 할당 방법 

할당방법 특징 장단점 

Stateful auto- 
configuration 

DHCP 서버로부터  
할당 

계획적인 주소 할당
및 관리 가능 

Stateless auto-
configuration 

Router Advertise- 
ment 메시지에 의한 
설정 

이동노드가 직접 주
소 할당 가능 

 

우터는 홈 망에서 IPv6 주소, 즉 홈 주소를 할당 받

으며, 다른 망으로 이동한 경우 그 망으로부터 또 하

나의 주소 CoA(Care of Address)를 할당 받아 이

동 라우터가 현재의 위치를 알릴 수 있는 방법으로 

사용한다. 그러나 이동 라우터가 어느 위치에 존재

하든지 홈 주소에 의해 식별되며, 이동망 내의 단말

들 또한  항상 홈 주소를 이용하여 통신하게 된다. 

이와 같이 이동라우터는 홈 주소 및 CoA를 자동 

할당 받을 때, DHCP 서버로부터 할당 받거나, 인접 

라우터의 RA(Router Advertisement) 메시지의 프

리픽스 정보를 이용하여 자동으로 구성할 수 있다

(<표 2> 참조). 이동 라우터가 CoA를 할당 받으면, 

홈주소와 CoA로 구성된 바인딩 정보를 홈 에이전트

에게 등록한다. 홈 에이전트는 이 바인딩 정보를 이용

하여 이동 라우터와 양방향 터널을 설정하여 이동 네

트워크 내의 단말과 인터넷과의 연결 서비스를 제공

하게 된다. 이와 함께 데이터 패킷이 이 터널을 통해 

전달되기 위해 이동 라우터는 이동 네트워크 내 프리

픽스 정보를 홈 에이전트로 전파하여야 한다. 그러나 

액세스 라우터로는 이동 네트워크 내의 프리픽스 정

보를 전달하지 않는다. 이동 네트워크 프리픽스 정보

를 홈 에이전트로 전달하는 방법에는 <표 3>에서 보

는 바와 같이 바인딩 갱신을 이용한 방법, 라우팅 프

로토콜을 이용한 방법, 정적 라우팅 방법 등이 있다. 

첫번째, 바인딩 갱신을 이용한 방법은 이동 라우

터가 바인딩 갱신 패킷의 옵션 부분에 이동 네트워

크 프리픽스 정보를 포함시켜 홈 에이전트로 전달하

는 방법이다. 이 방법은 프리픽스 정보가 적은 간단

한 이동망에 적합하며, 홈 에이전트에서 바인딩 정보 

처리 후 곧바로 이동 네트워크에 대한 라우팅 정보

를 처리할 수 있는 장점이 있다. 두번째, 라우팅 프

로토콜을 이용한 방법은 홈 에이전트와 이동 라우터 

<표 3> 이동 네트워크를 위한 라우팅 방법 비교 

라우팅 방법 동작 장단점 

바인딩 갱신
을 이용한 
방법 

바인딩 갱신 메시지 내에 이동
망의 프리픽스 정보를 실어서 
홈망으로 전달하는 방법 

간단한 이동망에
적합 

라우팅 프로
토콜을 이용
한 방법 

이동라우터와 홈에이전트 간
에 터널인터페이스를 통해 라
우팅 프로토콜을 수행하여 라
우팅 정보를 전달하는 방법 

복잡하고 큰 이
동망에 적합 
빠른 라우팅 정
보 전파가능 

정적 라우팅
방법 

운용자가 설정해주는 방법 
이동 시마다 운용
자가 설정해야 함

 

간의 터널을 논리적인 인터페이스로 설정하고, 이 인

터페이스를 통해 RIPng, OSPFv3 등과 같은 라우팅 

프로토콜을 수행하여 홈 에이전트와 이동 라우터 간

에 라우팅 정보를 전달하는 방법이다. 이 방법은 이

동 네트워크 내에 많은 프리픽스 정보를 가진 큰 망

에서 유용하며, 이동 시 빠른 시간에 자동으로 대량

의 이동 네트워크의 라우팅 정보가 전달되는 장점이 

있다. 세번째 방법은 홈에이전트에서 이동 네트워크

의 프리픽스 정보를 수동으로 설정하는 방법이다. 이 

방법은 이동 네트워크가 또 다시 이동하게 되면 실제 

위치와는 다른 경로로 라우팅이 되어 데이터 패킷이 

도달하지 못하는 경우가 발생하게 되므로 이동이 빈

번한 망에서는 적합하지 않은 것으로 보인다. 

네트워크 이동성이 제공될 경우, 이동 단말은 이

동 네트워크 내에 머무르는 동안 이동 네트워크가 

이동하더라도 이동 관련하여 아무런 동작을 하지 않

아도 인터넷 서비스가 가능하며, 이동 네트워크 내 

고정 단말 또한 이동을 의식하지 않고 서비스 받을 

수 있다. 

IV. IP IV. IP IV. IP IV. IP 네트워크네트워크네트워크네트워크    이동성이동성이동성이동성    확장확장확장확장    기술기술기술기술    

본 장에서는 III장에서 살펴본 IP 네트워크 이동성 

기반 기술과 함께 효율적인 서비스를 제공하기 위해 

추가적으로 고려되어야 할 확장 기술과 상용화를 위

해 고려되어야 할 기술에 대해 살펴본다. 이러한 기

술로 경로 최적화 기술, 이동 네트워크의 인증 및 보

안 기술, 서비스 연속성을 위한 네트워크 접근 감지 

기술, 이동 네트워크의 멀티 호밍(multi-homing) 기
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술, 포괄 이동 네트워크 서비스 기술 등에 대한 현황 

및 향후 연구 방향에 대해 기술하고자 한다. 

1. 1. 1. 1. 경로경로경로경로    최적화최적화최적화최적화    기술기술기술기술    

NEMO 기본 메커니즘인 양방향 터널을 통하여 

연결서비스를 제공하는 방법은 인터넷과의 연결성

은 보장하나, 이동 네트워크 내의 단말과 상대 노드 

간의 데이터가 항상 이동 라우터의 홈 에이전트를 

지나 우회하게 되며, 홈 에이전트에 트래픽이 집중

되는 단점을 가진다. 이 문제를 해결하기 위해 이동 

네트워크 내 노드들의 바인딩 정보를 대응 노드들로 

전달하도록 하는 PSBU(Prefix Scope Binding 

Update) 프로토콜을 이용한 방법이 제안되었고, 바

인딩 정보 전달을 위해 멀티캐스팅을 이용한 PSBU 

방법, 중간에 MAP(Mobility Anchor Point)를 두어 

대응노드와의 짧은 경로를 제공하는 HMIP(Hier-

archical Mobile IPv6 Mobility Management) 방

법, 대응노드 대신 그 도메인의 대표 라우터에게 바

인딩 정보를 전달하는 ORC(Optimized Route 

Cache) 프로토콜을 이용한 방법 등이 제안되었다

[3]-[6]. <표 4>에서는 이러한 방법들의 특징을 비

교하여 보여준다. 

그리고 좀 더 복잡한 구조로 이동 네트워크 내에 

이동 네트워크나 이동 단말이 존재하는 포괄 이동 

네트워크 구조에서 경로 최적화 문제도 고려되어야 

한다. 포괄 이동 네트워크에서 양방향 터널을 이용

한 기본 메커니즘을 사용할 경우, 이동 네트워크 내 

 

<표 4> 경로 최적화 메커니즘 비교 

 
Network 
Trans-
parency 

Scal-
ability

Quick-
ness 

Security 
Route  

Optimization

양방향터널 
이용 방법 

○ × ○ ○ × 

PSBU ○ × × × ○ 

멀티캐스트 
PSBU 

○ △ △ × ○ 

HMIP ○ × × ○ ○ 

ORC ○ ○ ○ △ ○ 

주) ○: 지원함, ×: 지원하지 않음, △: 부분적으로 지원함 

단말과 상대 노드 간의 데이터 패킷은 모든 상위 이

동 네트워크의 홈 에이전트와 이동 노드의 홈 에이

전트를 거치는 핀볼 라우팅 문제(pinball routing 

problem)가 발생하게 된다. 최근 이 문제를 해결하

기 위한 경로 최적화 방안들이 IETF에 기고서로 제

출되고 있으나 아직 활발히 논의되지는 않고 있다. 

2. 2. 2. 2. 보안보안보안보안    및및및및    인증인증인증인증    기술기술기술기술    

이동성 서비스에서 보안 및 인증 기술은 상용화를 

위해 필수적인 요소이다. 그러나 현재 NEMO에서는 

보안 관련 논의는 초기단계에 있다. NEMO는 적법 

한 이동 라우터에게 망을 개방하기 위한 접근제어 및 

인증 방법이 요구되며, 이동 라우터와 홈 라우터 간

의 바인딩 패킷에 대한 보호가 필요하다. 또한 다양

한 공격 유형에 따른 보안문제는 지속적으로 해결되

어야 한다. 

NEMO의 인증 및 보안은 Mobile IPv6에 대한 

보안 및 인증 기술을 기반으로 연구되고 표준화 될 

것으로 보인다. 이동 라우터와 홈 에이전트간의 인

증을 위해서는 사전에 보안 협약(Security Asso-

ciation: SA)을 체결해야 하며, 홈 에이전트나 홈 네

트워크 내에 보안 정책 데이터 베이스를 구축하여 

보안 협약 정보 및 보안 정책 정보를 유지, 관리하여

야 한다. 그리고 적절한 이동 서비스를 위해 이동망

은 임의의 관리 도메인을 벗어나 다른 관리 도메인

으로의 이동이 허용되어야 하는데, 이를 위해 도메

인 간의 보안 및 인증 방법을 제공할 수 있는 기반 

구조를 필요로 하게 된다. 

IETF에서 AAA(Authentication, Authorization 

and Accounting)를 제공하는 방법으로 SNMP 

(Simple Network Management Protocol), COPS 

(Common Open Policy Service), RADIUS(Re-

mote Authentication Dial In User Service), Di-

ameter가 제안되어 있다. SNMP는 도메인 내부 망 

관리 프로토콜로 과금 정보 수집을 위해서 사용되며, 

완전한 인증 및 권한 기능을 지원하지 못한다. COPS

는 정책 기반 네트워크 관리를 위해 정책 서버와 대  



전자통신동향분석 제19권 제1호 2004년 2월 

 

6666    

<표 5> AAA 방법 비교 

 SNMP COPS RADIUS Diameter 

전송 신뢰성   △ ○ △ ○ 

프록시/브로커

기능 
× △ △ ○ 

인증기능 ○ ○ ○ ○ 

권한기능 △ ○ ○ ○ 

과금기능 ○ ○ ○ ○ 

도메인 내부/간 
도메인 

내부 

도메인

내부
도메인 내부 도메인 내부/간

보안기능 × × 
서버와 end-

user간 보안 

만 지원 

End-to-end 

보안지원 

IPsec 필수 

확장성 △ ○ △ ○ 

주) ○: 지원함, ×: 지원하지 않음, △: 부분적으로 지원함 

 

상 네트워크 장비 간에 사용되는 프로토콜로 인증, 

권한, 과금 기능을 지원하나 도메인 간 사용을 지원

하지 않는다. RADIUS는 인증, 권한, 과금 기능을 모

두 가지며 유선랜 상에서 성공적으로 사용되어 왔으

나, 도메인 내부에서 사용되며 어트리뷰터 공간의 

한계와 인증 절차가 복잡한 단점을 가진다. Diame-

ter는 도메인 간 사용을 지원하며 절차를 단순화하

고 어트리뷰터 공간을 확대하여 이동 및 무선 망에 

적합하도록 설계되었으며, 현재 이동성 서비스를 위

해 가장 적절한 프로토콜로 주목 받고 있다(<표 5> 

참조)[7]. 

(그림 3)은 Diameter를 이용하여 IP 네트워크 이

동성 서비스를 제공하는 구조 예이다. 로컬 서버인 

AAAv 서버와 홈망의 서버인 AAAh 서버간에 직접 

통신할 수도 있고, 중간에 Diameter 브로커를 둘 수

도 있다. 이동 라우터의 홈 에이전트와 이동 망의 액

세스 라우터는 Diameter 클라이언트 기능을 수행하

여야 한다. 

그외 보안 관련하여, NEMO 제어 메시지에 대한 

무결성 및 기밀성을 보장하기 위해 이동 라우터와 

홈 에이전트 간의 바인딩 메시지에 IPsec ESP를 사

용하도록 권고하고 있으며, 잘못된 바인딩 정보를 

차단하기 위해 홈 에이전트는 현재 바인딩 갱신 메

시지의 시퀀스 번호와 이전에 받은 메시지 시퀀스 

번호를 비교하여 검증 가능하다. 

  

(그림 3) 네트워크 이동성을 위한 Diameter 서비스 구조

AAAv 

Server 

AAAh 

Server 

Visited Network Home Network 

Access 

Router 

(Client) 

Home 

Agent 

(Client) 

Diameter 프로토콜 Diameter 프로토콜 

Mobile 

Router 

Diameter

Broker 

Diameter 프로토콜 

 

3. 3. 3. 3. 네트워크네트워크네트워크네트워크    접근접근접근접근    감지감지감지감지    기술기술기술기술    

현재 IP 이동성 기술의 상용화를 위해 해결해야 

할 중요한 문제 중의 하나가 빠른 핸드오버(fast 

handover)이다. 네트워크 접근 감지(Detecting of 

Network Attachment: DNA)는 빠른 핸드오버를 

가능하게 하는 요소 기술로, 이동체가 새로운 망에 

접속할 때 새로운 서브넷에 대한 적절한 설정정보를 

가지고 있거나 새로 주소를 구성해야 할 때, 이동을 

감지하여 부가적인 설정이 필요한지 결정하는 것을 

말한다. 

이동 감지(movement detection)는 이동체 즉 이

동 노드나 이동 라우터가 접속되어 있는 현재의 액세

스 라우터에 도달 불가능한 것을 판단하고, 구성되어 

있는 IP 주소가 유효한지 점검하고, 그 결과에 따라 

새로운 이용 가능한 라우터를 찾는 과정이다. 이동체

에서 이동을 감지하는 과정은 다음과 같다. 

• 단계 1. 이동에 대한 힌트를 모은다. 

• 단계 2. 현재의 액세스 라우터(Access Router: 

AR)에 도달 가능한지 검사한다. 

• 단계 3. 현재 CoA의 유용성을 검사한다. 

• 단계 4. 필요한 정보와 함께 새로운 액세스 라우

터를 발견한다. 

네트워크 계층에서 힌트를 얻는 방법은 링크 계

층에서 트리거하여 알려주는 방법, 새로운 RA 메시 
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<표 6> 이동 감지 메커니즘  비교 

이동 감지  메커니즘 설명 장단점 

Periodic Router  
Advertisement beaconing

RA 메시지의 송신 시간 간격을 줄이는 방법 
RA 메시지 증가로 인한 망 자원 낭비.
간격 줄이더라도 한계가 존재 

RA caching in Link-layer 
Access Points  
(Fast Router Discovery) 

액세스 포인터가 RA 정보를 캐싱하고 있다가 새로운 이동체가
연결되면 캐싱하고 있던 RA 메시지를 이동체로 보내는 방법 

모든 액세스 포인터에 이러한 메커니
즘을 구현해야 함 

Solicitation on Interval 
Timeout 

RA 메시지를 받지 못한 경우, 이동체가 RS 메시지를 보내는 지
연을 줄이는 방법 

RA 메시지의 시간 간격에 의존적 

Link-up Triggers on the  
Mobile Node 

이동체가 새로운 링크에 접속할 때, 이를 알리는 신호를 받아
RS 메시지를 AR에게 보내는 방법 

링크 계층에서 감지하므로 빠른 감지
가능 

Fast Router Advertisement
AR이 RS에 대한 응답으로 RA를 보낼 때 랜덤 지연을 없애기
위해 멀티캐스트 대신 유니캐스트 RA 메시지를 보내는 방법 

RA 메시지의 시간 간격에 의존적 

   

지를 감지하는 방법, 현재의 액세스 라우터로부터 

RA에 의해 감지하는 방법 등이 있다. 그러나, 계층 

3에서 이동을 확신하기는 쉽지 않은데, 단계 2에서

는 이를 위해 NA(Neighbor Advertisement) 또는 

RS(Router Solicitation) 메시지를 사용한다. 그리

고 이동체는 현재 액세스 라우터로부터 RA 메시지

를 받아서 prefix information option에 실려오는 

프리픽스를 이용하여 이동체의 현재 CoA가 적합한

가를 결정하는 단계 3을 수행해야 한다. 이동체가 

이동했다는 것이 결정되면 router discovery 과정

을 통해 새로운 액세스 라우터를 찾는 단계 4를 수

행하면, 이동 감지 과정이 끝나게 된다. <표 6>은 이

러한 과정을 빠른 시간에 수행하기 위해 제안된 이

동 감지 최적화(movement detection optimiza-

tion) 메커니즘들이다[8]. 

지금까지 이동 감지는 RA 메시지로 새로운 라우

터를 빨리 찾는 것이 목적이었고, 현재 라우터의 도

달 가능성(reachability)을 결정하기 위한 요구는 무

시되어 왔다. 그러나 하나의 링크에 여러 개의 라우

터가 있을 수 있으므로, 새로운 라우터에서 RA 메시

지를 받았더라도 다른 서브넷으로 이동하지 않은 경

우도 있다. 이를 위해 같은 링크 상에 있는 라우터들

의 집합을 표현하는 링크 ID(identifier)를 사용하는 

방법이 제안되었다. 링크 ID는 RA 메시지의 링크 

ID 옵션에 실려 이동 노드로 전달되며, 이 RA 메시

지를 받은 이동 단말이나 이동 라우터는 링크 ID 값

을 이용하여 자신이 접속되어 있는 링크를 확인한다. 

그래서 링크 ID가 변경된 경우에 이전의 액세스 라 

우터는 도달 불가능하다고 판단하게 된다[9]. 

4.4.4.4.    멀티호밍멀티호밍멀티호밍멀티호밍    기술기술기술기술    및및및및    그외그외그외그외    기술기술기술기술    

IPv6 유선 망에서 멀티호밍 문제와 마찬가지로 

이동 네트워크의 멀티호밍 또한 중요하게 고려되어

야 할 문제이다. 이동 네트워크에서 멀티호밍이란 이

동 라우터가 외부 망으로 둘 이상의 인터페이스를 가

지거나 하나의 이동 네트워크에서 둘 이상의 이동 라

우터가 다른 네트워크에 연결되어 있는 구조를 말한

다. 이러한 구조를 가질 경우, 이동 망에서 어느 인터

페이스의 주소를 할당할 것인가 하는 문제와 어느 인

터페이스로 라우팅 되도록 할 것인가 하는 등의 문제

가 복잡해진다. 현재 IETF에서는 NEMO에서 멀티

호밍 문제에 대한 기고서가 제안되어 논의되고 있다

[10]-[12]. 이 기고서들에서는 각각 멀티호밍에 대

한 필요성 및 기본적인 멀티호밍 구조, 멀티호밍의 

주요  문제, 라우팅 정책 및 네트워크 구조에 따른 멀

티호밍을 적용하는 방안 및 평가 결과를 제시하였다.  

그외에 이동 네트워크 내에 이동 네트워크를 포

함하는 포괄 NEMO에 대한 요구사항 정립과 효율

적인 서비스를 위한 응용 기술에 대한 연구가 있어

야 할 것으로 생각된다. 앞에서 포괄 NEMO에 대한 

경로 최적화 문제에 대해 언급하였으나 그와 함께 

주소 할당 방법, 보안 및 인증 방법, 과금 방법 등이 

고려되어야 할 것이다. 
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현재, 한국은 초고속 인터넷 보급률 및 이동 통신 

가입자 비율 등에서 전세계 1위를 기록하고 있고, 

또한 무선 인터넷 가입자 수도 급격히 증가하고 있

는 추세이다. 따라서 앞으로는 기차나 버스 등 이동 

수단에서 인터넷 서비스를 사용하려는 요구가 확산

될 것으로 생각된다. 이러한 서비스를 효율적으로 

제공할 수 있는 기술 중 하나가 IP 네트워크 이동성 

기술인 NEMO이다. NEMO는 인터넷 자동차, 텔레

매틱스, PAN 등 다양한 분야에 적용 가능할 것으로 

기대하고 있다. 그리고 현재 제공되고 있는 무선 인

터넷 서비스와 달리, 단말과 단말 간의 직접적인 통

신을 가능하게 하므로 새로운 서비스 개발을 통한 

부가가치 창출이 가능할 것으로 생각된다.  

본 고에서는 네트워크 이동성을 지원하기 위한 

기본 기술 및 확장 기술에 대해 살펴보았다. NEMO

는 현재 연구 초기단계로 다양한 기술 및 정책들이 

융합되어 실현될 것으로 생각되며, 효율적인 서비스

를 위해 경로 최적화 방법, 멀티호밍 기술, 포괄 이

동 네트워크에서 서비스 방법 등이 앞으로 연구되어

야 할 분야이다. 또한 상용 서비스를 하기 위해서는 

빠른 이동 감지 기술, 안전하고 빠른 인증 및 보안 

방법에 대한 연구도 필요하다. 
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