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I. 서 론  

스팸메일이란 일반적으로 발송자의 재화나 용역

의 판매촉진을 위한 상업적(commercial)인 내용으

로 수신자가 원하지 않음에도(unsolicited) 불구하

고 불특정 다수에게 대량(bulk)으로 전송되는 이메

일이라고 할 수 있다. 인터넷접속서비스의 확산과 

이메일 서비스의 보편화에 따라 지난 몇 년간 스팸

메일에 의한 피해가 확산되어 왔으며 스팸메일이 가

지는 문제점으로는 아래와 같은 것들이 있다. 
 
� 메일 수신자를 현혹시키는 사기성이 짙은 내용

을 담고 있는 경우가 있음 

� 전체 이메일의 반 이상을 차지하여 인터넷 자원

의 낭비를 초래하는 등 이메일 이용자와 사업자

들에게 큰 부담을 주고 있음 

� 이메일 서비스 중단으로 이용자가 불편함을 겪

을 수 있으며, 바이러스, 웜 등으로 인하여 인터

넷 보안에 대한 위협이 되고 있음 

� 이메일 자체의 가시성을 저하시킴 
 
이스라엘의 스팸메일 차단 소프트웨어 제조업체

인 Commtouch 사가 매달 수천만 건의 스팸메일을 

분석하여 발표하는 자료에 따르면, 2004년 7월 기

준 스팸메일이 발송되고 있는 170여 개국 중에서 

한국, 중국, 일본이 차지하는 비중이 전체의 약 25%

로 상당부분을 차지하고 있으며, 비율 또한 증가 추

세를 보이는 것으로 나타났다(<표 1> 참조)[1]. 

특히 한국의 경우 스팸메일 발송건수가 전체의 

13.51%에 달하여 미국에 이어 두번째로 높은 비율

을 보이고 있어, 스팸메일에 대한 효과적인 대응이 

시급함을 보여주고 있다.  

미국의 실시간 스팸메일 발송 IP 주소 데이터베

이스인 Spamhaus Project에 의해 조사된 ‘최악의 

한국ㆍ중국ㆍ일본의 스팸메일 대응 동향 

Trend on Spam - Mai l  Countermeasure of  Korea,  China and Japan 

박소영(S.Y. Park) 통합망표준연구팀 연구원 

이병남(B.N. Lee) 통합망표준연구팀 선임연구원 

박웅(W. Park) 통합망표준연구팀 연구원 

강신각(S.G. Kang) 통합망표준연구팀 책임연구원, 팀장 

인터넷의 발달과 함께 스팸메일이 세계적으로 기승을 부리고 있으며, 특히 한국, 중국, 일본에서의 스팸 발
생건수는 꾸준한 증가세를 보이고 있다. 이와 같이 엄청난 양의 스팸메일로 인하여 처리시간, 처리비용 발

생 등의 피해가 증가하고 있으며, 이를 저지하기 위하여 각 국에서는 법적, 제도적 대응방안을 마련하고 있
다. 이에 본 고에서는 스팸메일의 증가에 적극적으로 대응 방안을 마련하고 있는 한국과 중국 및 일본의 스
팸메일 수신/발신 현황 및 이에 대응하기 위한 법률 제정 등의 스팸메일 대응 동향을 살펴보고자 한다. 

 
<표 1> The Volume of Spam Email Originated Primarily 

from Each Country(2004년)            (단위: %)      

국가 4월 5월 6월 7월 

미국 60.50 57.90 55.69 45.84 

한국 4.90 8.95 10.23 13.51 

중국 6.20 6.90 6.60 9.21 

브라질 2.90 3.09 3.35 3.80 

홍콩 1.70 1.88 3.03 3.26 

캐나다 4.30 3.14 3.08 3.25 

일본 1.20 2.12 2.46 2.83 

스페인 1.70 1.74 1.80 1.80 

<자료>: http://www.commtouch.com/news/index.2004.shtml 
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스팸메일 발송 ISP’ 조사 결과를 보면 KT와 하나로

텔레콤 등 국내 주요 ISP들이 각각 3위, 9위를 차지

하고 있다. 이로 인해서 국내 ISP의 IP 대역을 이용

해 미국으로 발송되는 이메일이 스팸으로 간주되는 

경우가 빈번히 발생하여 일반 이메일 이용자들이 피

해를 입는 사례가 증가하고 있다. 중국 또한 4위와 

5위를 차지하여 최근 급속히 늘고 있는 중국 내 스

팸메일 발송 현황을 말해주고 있다(<표 2> 참조)[2].  

한국과 중국에서는 이와 같은 방대한 양의 스팸

메일의 처리를 위하여 소요되는 시간 및 비용이 상

당한 수준에 이르고 있으며, 이러한 피해를 줄이기 

위한 법제도적 방안 마련에 노력하고 있다. 이에 본 

고에서는 최근 스팸메일 발송 증가추세를 보이고 있

는 한국, 중국, 일본의 스팸메일 현황 및 대응 동향

을 알아본다.  

II. 한ㆍ중ㆍ일 스팸메일 대응 동향 

1. 한국의 스팸메일 대응  

가. 한국 스팸메일 현황  

2001년 1일 평균 수신건수가 4.7건이었던 스팸

메일은 2003년 5월에는 1일 수신건수가 50건에 이

르렀으며, 이들 중 63%는 위법 정보를 담고 있는 것

으로 나타났다. 그러나, 스팸메일 차단을 위한 기술 

발전 및 Opt-out1) 제도 도입을 시작으로 한 법제도

적 노력의 결과 그 수가 감소하여 2004년 2월 기준 

1일 스팸메일 수신건수는 27.9건으로 줄어들었으

며, 이 중 위법 정보를 담고 있는 스팸메일은 전체의 

35%를 차지하는 것으로 나타났다(<표 3> 참조). 

이러한 스팸메일로 인한 우리나라의 경제적 손실

은 2003년 기준 연간 약 1조 3,810억 원에 달하는 

것으로 나타났으며, 이는 미국에서의 스팸메일로 인

한 경제적 손실액인 약 24조 원의 17분의 1에 해당

한다[3]. 

나. 스팸메일 대응 

증가하는 스팸메일의 피해에 대처하기 위해 우리

나라는 1999년부터 Opt-out 제도를 시작으로 법적 

제도 마련을 통한 규제를 시작하였다. 스팸메일에 

대한 법적 규제제도 마련 및 실행 현황은 <표 4>와 

같다.  

이 같은 규제 제도를 바탕으로 국내에서는 다양

한 불법 스팸메일에 대한 단속이 이루어지고 있다. 

‘(광고)’ 문구 등의 명시의무 위반, 수신거부 후 동일 

광고 재전송, 이메일 주소의 무단 수집 및 이용자 등

에 대해서는 과태료를 부과하는 등의 행정처분을 내

리고 있다. 또한 음란물 및 청소년유해매체 전송자, 

수신거부 회피 및 방해 목적의 기술적 조치를 취한 

                                                 
1) 스팸메일의 규제는 크게 Opt-in(사전동의형) 방식과 Opt-

out(사후배제형) 방식으로 구분된다. Opt-in이란 수신자의 
사전 동의가 있어야만 정보를 보낼 수 있는 것으로 수신자의 
의사를 가장 잘 반영할 수 있는 방식이다. Opt-out이란 수
신자가 수신거절의 의사표시를 할 때까지는 정보를 보낼 수 
있지만, 개인이 일일이 정보를 보내온 사람에게 수신거절의 
의사표시를 한 경우에는 더 이상 광고성 정보를 전송하지 못
하는 등 수신거절의 효력이 발생하는 방식이다. 

<표 2> Top 10 Worst Spam-Haven ISPs 

No. ISP 명 국가 

1 MCI(mci.com) 미국 

2 SAVVIS Communications(savvis.net) 미국 

3 KT(kornet.net) 한국 

4 
China Telecom Chongqing Province 
Network 중국 

5 China Telecom Guangdong Province 
Network 

중국 

6 AboveNet(above.net) 미국 

7 
Comcast Cable Communications 
(comcast.net) 미국 

8 Level 3 Communications(level3.net) 미국 

9 하나로텔레콤(hanaro.com) 한국 

10 Verizon Online(verizon.net) 미국 

<자료>: SBL(Spamhaus Block List) database(2004. 7.) 

<표 3> 일일 스팸메일 수신건수 변화 추이 

 2001년 2002년 2003년  
3월 

2003년 
11월 

2004년 
 2월 

Total 
Spam 4.7 34.9 50.0 29.1 27.9 

Illegal 
Contents 

0.9 
(19%) 

21.3 
(61%) 

31.5 
(63%) 

8.4 
(29%) 

9.9 
(35%) 

<자료>: KISA 
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자에 대해서는 형사고발을 하고 있으며, 가벼운 행

위에 대해서는 계도조치를 내리고 있다. 

이와 같은 법적 규제를 통한 스팸메일 차단 외에

도 홍보 및 교육, 안티스팸 프로그램의 개발과 같은 

기술적인 방법 등을 통해 스팸메일의 확산에 대처하

고 있으며, 스팸메일 방지 캠페인을 통해 사용자, 업

계, 비정부 조직들을 스팸메일 방지 활동에 동참시

키고, 스팸메일 대응 센터를 통해 온라인 스팸메일 

경고를 발령하며, 소규모 기업을 지원하는 프로그램

을 통해 법적 조언이나 교육을 제공하고 있다. 또한 

기술적인 해결을 위하여 SpamCop, NeverSpam, 

Spam Catcher 등과 같은 스팸메일 방지 소프트웨

어를 개발 및 배포하고 있다. 2005년에는 스팸메일 

방지 기술 지원센터가 설립될 예정에 있는데, 이는 

스팸메일의 새로운 형태 예상 또는 분석, 스팸메일 

방지 기술의 로드맵 계획, 실질적 스팸메일 방지 기

술 개발, 테스트 환경 운영 등의 업무를 수행할 계획

이다.  

국내에서의 이 같은 노력 외에도, 스팸메일 방지

를 위한 국제적인 협력이 이루어지고 있다. 2003년 

10월 한국과 호주간에 스팸메일 대응에의 공조체계 

구축을 위하여 한국정보보호진흥원은 호주의 정보

보호기구인 정보경제청(NOIE)과 호주통신청(ACA) 

등 2개 기관과 3자간 업무협력 양해각서(MOU)를 

체결한 바 있다.  

이 밖에도 우리나라는 여러 국제 기관들의 스팸

메일 대응 활동에 참여하고 있다. OECD 의 경우 

Spam EDG(Electronic Discussion Group)이 스팸

메일에의 대응을 위한 활동을 하고 있으며, 이와 관

련하여 2004년 9월 우리나라에서 “제2차 Work-

<표 4> 스팸메일에 대한 법적 규제제도 마련 및 실행 

날짜 법률의 제정   개정 및 실행 

1999년 2월 � Opt-out 제도 도입 

2001년 1월 

� 광고문구 표기(labeling) 제도 도입 
- 광고성 이메일 전송시 제목란에 ‘광고’ 문구를 표시토록 함 

�  ‘정보통신망이용촉진 및 정보보호 등에 관한 법률(이하 정보통신망법)’ 제정 
- 1999년 2월 제정되었던 ‘정보통신망법’에서 개인정보보호제도의 강화와 청소년보호 관련조항 신설 등 일부

개정 

2001년 7월 �  ‘정보통신망법’ 발효 

2002년 1월 � 정보통신부, 이용자의 수신거부를 위반한 스팸메일 발송사업자에 첫 과태료 부과(400만 원) 

2002년 6월 
� 스팸메일 방지 가이드라인 보급 

- ESP, ISP 등 스팸메일 전송관련사업자가 각 주체별로 스팸메일에 대해 자율규제를 실시할 수 있도록 가이
드라인을 사업자에게 보급함 

2002년 7월  

�  ‘정보통신망법’ 시행규칙 개정 
- 종전법이 ‘광고’ 문구의 구체적 표시방법을 규정하지 않아 일부 사업자들이 ‘광·고’, ‘광~고’, ‘廣告’ 등으로 변

칙 표기함에 따라, 시행규칙을 개정하여 ‘광고’ 문구를 일정 규칙에 따라 ‘(광고)’ 및 ‘(성인광고)’로 표시토록 
규정함 

- 수신자의 동의를 얻은 경우에는 ‘(광고)’ 문구 등을 표시하지 않을 수 있도록 함 

2002년 12월 

� 정보통신망법 개정 
- 청소년유해매체물 광고시 연령확인을 통해 청소년에게 전송치 않도록 의무화 
- 이메일 주소 수집을 거부하는 의사를 명시한 홈페이지에서 주소를 수집하는 행위를 금지 
- 과태료 부과금액을 기존 최대 500만 원 이하에서 최대 1,000만 원 이하로 상향 조정 

2003년 12월 

� 불법 스팸메일 전송에 대한 과태료 인상 
- 수신자의 사전동의 없이 스팸메일을 전송할 경우 과태료가 기존 최고 1,000만 원에서 최고 3,000만 원으로 

상향 조정하는 ‘정보통신망법 중 개정법률안’ 통과 
� 정보통신부, 휴대폰 스팸메일 전면금지 
� 음란 스팸메일 발송자 첫 구속 

2004년 2월  
� 공정거래위원회, 불법 스팸메일 발송자에 대한 최초 법적 제재 조치 

- 스팸메일을 대량으로 발송하면서 신원정보를 표시하지 않거나 통신판매업 신고의무를 위반한 수십여 개 사
업자에 대해 과태료 및 시정권고 등의 제제를 내림 

현재 
(2004년 8월) 

� 이메일 추출기 등 불법 스팸메일 전송을 조장하는 기술의 사용을 금지하고 전자우편주소를 수집해 이를 판매ㆍ유
통하는 행위 전면 금지, 이를 위반했을 경우 1,000만 원 이하의 벌금에 처하도록 하는 ‘정보통신망법 개정안’이 
상정되어 있음 
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shop on Spam”이 개최될 예정이다. APEC에서는 

ECSG(Electronic Commerce Steering Group)과 

Telecommunication & Information WG에서 스팸

메일 저지를 위한 활동을 하고 있다. 또한, 세계 27

개국이 참여하고 있는 국제 스팸메일 방지 프로젝트

인 U.S. FTC2)의 ‘Operation Secure Your Server’

에 참여하고 있다[3]. 

2. 중국의 스팸메일 대응 

가. 중국의 스팸메일 현황 

2003년 7월, 중국의 인터넷 이용자가 1주일 동

안 평균적으로 수신한 이메일과 스팸메일의 수는 각

각 7.2통, 8.9통으로 스팸메일의 비율이 전체 수신

메일의 55.3%을 차지하는 것으로 나타났다. 2004

년 1월에는 이메일과 스팸메일을 각각 5.8통, 7.9통 

수신하여 스팸메일의 비율이 57.7%로 증가하였다. 

8천만 명의 중국 인터넷 이용자들을 대상으로 조사

한 결과, 가장 널리 이용되고 있는 인터넷 서비스는 

이메일 서비스로 전체 인터넷 이용자의 88.4%가 이

메일 서비스를 이용하고 있어 여타 서비스에 비하여 

절대적으로 높은 비중을 차지하는 것으로 나타났다.  

중국인터넷협회(Internet Society of China)의 

안티스팸 조정팀(Anti-Spam Coordination Team: 

ASCT)의 조사 결과, 이메일 서버를 운영중인 회사

들의 대부분이 스팸메일의 침입을 경험한 적이 있는 

것으로 밝혀졌다. 이들 중 일부는 매주 수만 통의 스

팸메일을 받고 있으며, 스팸메일을 처리하는 데 수

백만 위안3)을 지출하고 있어 상당한 부담이 되고 있

다. 또한, 스팸메일 중 상당부분이 타인의 이메일 주

소를 팔고자 하는 의도를 가지고 있어서, 앞으로 스

팸메일이 크게 늘어날 뿐 아니라 더 많은 사람들이 

스팸메일을 보내는 것에 동참하게 될 확률이 높아지

고 있다.  

2003년 한 해 동안 미국, 타이완, 일본, 중국 본

토 등으로부터 1,500억 통의 스팸메일이 중국 내의 

                                                 
2) D.S. Federal Trade Commission, 미 상무위원회 
3) 2004년 8월 기준 1위안은 한화 약 140원에 해당함 

메일 서버로 발송되었다. 이 중 유료 또는 무료 이메

일 서비스 이용자들에게 발송된 스팸메일 중 60~ 

80%는 ISP에 의해 차단되었으며, 일부 정부조직 및 

교육기관 등에서는 자체 스팸메일 필터링을 이용하

여, 최종 사용자에게 전달된 스팸메일의 수는 약 

470억 통인 것으로 집계되었다. 이러한 방대한 양

의 스팸메일을 읽고 삭제하는 데 걸리는 시간은 약 

15억 시간에 이르고, 이로 이한 경제적 손실은 약 

48억 위안에 이르는 것으로 추산되고 있다. 네티즌 

조사 결과에 따른 스팸메일의 유형 및 그 비율은 (그

림 1)과 같다[4].  

위 조사에 따르면 전체 스팸메일 중 바이러스를 

포함한 메일이 83.6%에 이르러, 스팸메일 뿐 아니라 

바이러스 확산에 의한 추가적인 피해가 우려된다.  

나. 스팸메일 확산 원인 

중국은 1994년 인터넷 접속이 가능하게 된 이후 

10년간 급속한 성장세를 보여 왔다. 2004년 상반기 

기준 인터넷 이용자 수가 8천만 명에 이르러 1997

년 10월 기준 인터넷 이용자 수에 비하여 130배가 

증가하였으며, 인터넷에 연결된 컴퓨터의 수가 3천

백만 대에 달하는 것으로 추정되고 있다. CNNIC의 

통계에 의하면 인터넷 이용자 1인 당 1.4~1.5개의 

이메일 계정을 가지고 있어 총 1억 2천만 개의 이메

일 계정이 실제로 사용되는 것으로 추산된다. SINA, 

SOHU, NETEASE, TOM 등의 주요 서비스 제공자

들의 자료에 따르면 중국 내 전체 이메일 계정 수는 

2억 4천만 개에 달한다. 
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<자료>: LI Yuxiao, Anti-Spam in China 

(그림 1) 중국 내 스팸메일 유형 
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그러나, 인터넷 이용자의 수와 이메일 계정의 수 

가 급속하게 늘고 있는 반면 네트워크와 메일 서버 

관리자의 수는 충분하게 증가하지 못했다. 뿐만 아

니라, 그들은 스팸메일 방지와 같은 대규모 시스템 

운영 및 관리 기술을 습득할 수 있는 충분한 교육을 

받지 못하였다.  

이 외에도, 스팸메일을 제어할 수 있는 적절한 법

과 규제의 부재, 스팸메일과 관련된 여러 조직들 사

이의 의사 소통 부족, 서비스 제공자들의 낮은 비용

으로 고수익 창출 추구, 인터넷 서비스 표준 및 프로

토콜 부재, ISP들의 스팸메일을 처리할 효과적인 기

술적 해결책 미보유 등이 스팸메일 확산의 원인이 

되고 있다.  

다. 스팸메일 대응[4] 

1) 스팸메일에 대한 산업협회의 대응 

중국은 스팸메일에 효과적으로 대처하기 위하여 

2002년 11월에 ASCT를 설립하였다. ASCT는 기

술, 표준화, 입법을 담당하는 세 개의 작업그룹으로 

구성되어 있으며, China Telecom, China Unicom, 

CNC, China Mobile, CERNET, SINA, NETEASE, 

SOHU, TOM 등과 같은 42개의 주요 사업자 및 ISP

가 소속되어 있다. ASCT는 ‘정보의 공유(informa-

tion sharing)’와 ‘일관된 활동(action consistency)’
을 기본 원칙으로 관련 기관, 기업, 정부기관을 통합

하여, ? 관리방법 수립, ? 스팸메일 방지 기술의 연

구 개발, ? 네트워크 및 서버 관리자의 기술 향상, 

? 규제와 표준의 제정 촉진, ? 국제적 및 지역적 협

력 강화, ? 스팸메일 증가 추세 억제 등에 대한 역할

을 담당하고 있다. ASCT의 설립을 포함하여 산업 협

회(industry association)는 여러 가지 안티스팸 작업

을 활발하게 수행하여 왔는데, 이를 정리하면 <표 5>

와 같다.  

 2003년 8월부터 작성되기 시작한 블랙리스트에 

올라 있는 스팸메일 전송 메일 서버는 한 달 내에 스

팸메일 발송 문제를 해결해야 한다. 해당 메일서버

가 한 달 내에 문제해결 방안을 찾을 경우 블랙리스

트에서 해당 IP 주소가 지워지나, 스팸메일을 지속

적으로 발송할 경우 ASCT와 회원들이 이를 차단하

는 조치를 취한다.  

이와 같은 스팸메일 방지 활동에 언론이 편승하

였다. 모든 종류의 언론이 안티스팸 활동을 보도하

여 2003년 8월부터 2004년 상반기까지 뉴스, TV 

등을 통하여 500회 이상의 스팸메일 방지에 대한 

방송 및 보도가 이루어졌으며, 이에 따라 대형 ISP

들이 스팸메일 방지를 위한 행동을 취하게 되었다. 

이어 중국내 공공 단체들이 스팸메일 방지의 중요성

을 인지하기 시작했고, 블랙리스트에 오른 대부분의 

서버 운영자들이 스팸메일 처리를 위한 해결책을 간

구하였다. 처음으로 블랙리스트가 발표되고 두 달 

후 스팸메일이 26.2% 감소하는 효과를 보였으나. 

관련 법규와 규제의 보조가 없는 탓으로 2004년 1

월과 2월에 걸쳐 스팸메일의 양은 다시 증가하기 시

작했다.  

 
<표 5> 산업협회 안티스팸 작업 수행 

날짜 활동 내용 

2002년 3월 � ISC, 인터넷 산업에서의 스팸메일 방지 협력을 촉구하기 위한 성명 발표 

2002년 11월 � ISC, ASCT 설립 

2002년 말~ 
2003년 초 

� 스팸메일 기준 제정 
� 이메일 사용자들을 위한 스팸메일 대응 지침 발행 
� 신고된 스팸메일 처리 시스템 구축 등 

2003년 6월 � 메일 서버의 open-relay 기능을 차단하기 위한 ASCT와 ISC 회원 조직 

2003년 8월 
� 스팸메일 발송 메일 서버들의 IP 주소 블랙리스트 작성 
� China 안티스팸 워크샵 개최 

2003년 11월 � 스팸메일 발송 메일 서버들의 IP 주소 블랙리스트 작성 ? 2차 

2004년 2월 
� 스팸메일 발송 메일 서버들의 IP 주소 블랙리스트 작성 ? 3차 
� 규제 제정을 촉진하기 위한 안티스팸 세미나 개최  
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2) 스팸메일에 대한 정부의 대응 

2000년 5월, ‘Beijing Commerce and Industry 

Bureau’는 이메일을 통한 상업적 정보 제공에 대한 

규제를 발표하였다. 이는 수신자의 동의를 구하지 

않고 상업적 정보를 전송하는 행위, 이메일을 통해 

허위 광고를 전송하는 행위, 타인의 상업적 평판을 

훼손하는 행위, 적법하지 않은 내용을 담은 상업적 

광고를 전송하는 행위 등을 처벌하는 것으로 규정하

고 있다. 

2003년 5월, ‘Public Security of Guangdong 

Province’는 컴퓨터 정보 시스템에 대한 보안과 관

리에 대한 규정을 발표하였다. 이 규정에 따르면, 타

인의 계정을 훔치는 행위, 타인의 이름으로 이메일

을 발송하는 행위, 스팸메일을 발송하는 행위, 본인

의 동의 없이 제3자에게 이메일 주소를 알려주는 행

위 등은 모두 불법이며 처벌받게 된다. 

3) 스팸메일에 대한 인터넷 사업자의 대응 

2000년 8월, China Telecom은 ‘The Measure 

for Dealing with Spam’을 발표하였으며, 이를 통

해 최초로 스팸메일에 대한 정의를 내렸다. 2002년 

5월, CERNET은 ‘Administration Regulation for 

Preventing Spam’을 발표하고 교육용 네트워크 내

부에서 신고된 스팸메일을 처리하는 시스템을 구축

한 바 있다.  

이처럼 중국의 인터넷 운영자들이 스팸메일 방지

를 위해 투자하는 비용은 최근 3년간 매년 30%씩 

증가하고 있다. 평균적으로, 각 운영자들은 스팸메

일 방지 인력으로 4~10명을 배치하고 있으며, 스팸

메일 방지 기술과 장비 마련을 위해 몇 백만 위안을 

투자하고 있으며, 이로 인해 60~85%의 스팸메일이 

차단되는 성과가 나타나게 되었다[3].  

3. 일본의 스팸메일 대응 

가. 일본의 스팸메일 현황[5] 

2004년 2월 12일에 보안회사 Symantec이 발표

한 내용에 따르면, 스팸메일을 수신하고 있는 일본

의 인터넷 사용자 중, 70%가 1일 1통 이상의 스팸

메일을 수신하고 있고, 17%는 1일 10통 이상의 스

팸메일을 수신하고 있는 것으로 나타났다. 한편으

로, 50% 정도의 사용자가 스팸메일에 대하여 잘못

된 대응을 취하고 있는 것으로 밝혀졌다. 이 조사는 

조사기관인 ‘Info Plant’가 10대 이상의 인터넷 사용

자 1200명을 대상으로 설문조사를 행하였으며, 조

사 기간은 2003년 12월 하순으로부터 2004년 1월 

상순까지 이루어졌다.  

조사에 의하면, 스팸메일의 내용으로는 ‘만남계 

사이트의 선전’이 59.1％로 가장 많았으며, 이에 이

어 ‘의미를 알 수 없는 외국어 메일’, ‘음란 사이트의 

선전’, ‘SOHOㆍ재택근무 등의 선전’, ‘음란 비디오ㆍ

DVD 판매 등의 선전’의 순서로 높은 비율을 차지하

였다. 이러한 메일은 연령에 관계없이 무차별하게 

보내지고 있었으며, 설문대상 중 반수 이상이 스팸

메일의 양이 증가하는 것으로 느끼고 있다고 응답하

였다. 

또한 이 조사를 통하여 스팸메일에 의한 나쁜 영

향이 심각한 한편, 잘못된 스팸메일 대책을 취하고 

있는 사람이 많다는 것이 밝혀졌다. 메일에 쓰여진 

URL에 액세스하여 거부 의향을 전한 사람이 24.6％, 

메일 안에 있는 수신인에게 거부 취지를 담은 메일을 

보낸 적이 있는 사람이 21.9％에 이르는 것으로 조

사결과 나타났다. 그러나, 현실적으로 이러한 방법

은 주소가 실제로 이용되고 있다는 것을 스팸 발송

자에게 알리기 때문에 나쁜 결과를 가져오는 경우가 

상당부분을 차지한다. 올바른 스팸메일 대책으로서 

메일 프로그램의 필터 기능을 이용하고 있는 사람은 

20.8％, 사업자가 제공한 필터링 서비스를 이용하고 

있는 사람은 14.3％, 필터링 소프트웨어를 이용하고 

있는 사용자는 6.3％에 지나지 않았다. 

나. 스팸메일 대응 

일본의 경우 정부 차원에서의 스팸메일 대응을 

위하여 ‘특정 상거래에 관한 법률의 개정’ 및 ‘특정 

전자 메일의 송신의 적정화 등에 관한 법률’을 2002

년 7월에 제정하였으며, 이는 전자 메일에 의한 일
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방적인 상업 광고(이른바 스팸메일)의 송신에 관한 

새로운 표시 의무 등에 관한 내용을 다루고 있다.  

1) 스팸메일 대응 법률 제정 

일본의 경우 이동전화를 이용한 무선인터넷 사용

이 활발하여, PC를 통한 스팸메일 발송뿐 아니라 이

동전화기로 일방적인 상업 광고 메시지가 발송되는 

경우가 많은데, 전체 스팸 메일 혹은 상업 광고 문자

메시지의 약 90%가 이동전화에 무차별적으로 전송

되고 있는 것으로 조사된 바 있다. 

이 문제에 대응하기 위해 일본에서는 2002년 4

월 12일에 ‘특정 상거래에 관한 법률’이 일부 개정되

고, 2002년 7월 1일에 시행되었다. 또, ‘특정 전자 

메일의 송신의 적정화 등에 관한 법률’이, 2002년 4

월 11일에 수립되고, 2002년 7월 1일에 시행되었

다. 이 두 가지 법에 대한 개략적인 내용은 <표 6>

과 같다[6],[7]. 

이 법률에 의해, 통신 판매 사업자(이하 ‘사업자’

라고 함) 및 송신자가 전자 메일을 통하여 상업 광고

를 보낼 때는, 특정 상거래법에 의해 이미 의무화된 

표시 사항인 주소와 전화번호 등의 사항에서, 아래

와 같은 표시를 하도록 추가되었다. 단, 소비자 및 

수신자로부터 해당 메일의 송부허가를 구한 경우 등

에는 표시의 의무가 없다. 또, 특정 상거래법 시행 

규칙에 의하여 이미 의무화된 표시 ‘!광고!’, ‘!연락 방

법 무!’가 다음과 같이 변경되었다. 

① 메일의 제목에 ‘미 승낙 광고※’라고 표시(기존

의 ‘!광고!’를 ‘미 승낙 광고※’로 변경) 

② ‘미 승낙 광고※’는 메일의 본문과 동일한 문자 

코드에 의하여 부호화하고 표시 

③ 메일 본문의 가장 앞 부분에 사업자 및 송신자

의 성명 또는 명칭 및 수신 거부(이른바 Opt-

out)의 통지를 받기 위한 전자 메일 주소를 각

각 표시 

④ ③의 표시 전에 사업자의 경우에는 ‘<사업자>’, 
송신자의 경우에는 ‘<송신자>’라고 표시 

⑤ 송신자의 주소 및 전화번호를 임의의 장소(링

크를 포함)에 표시 

2) 법률 위반 시의 처벌 

표시 의무 위반 및 Opt-out 통지를 한 사람에게 

광고 메일을 송부한 사업자 및 송신자는 행정처분 

대상이 되며, 위반을 반복한 경우에는 벌칙 및 벌금

이 부과된다. 정보 제공에 관해서는, 특정 상거래법 

위반(사업자에 의한 위반)에 관계된 정보는 (재)일

본 산업 협회에서, 특정 전자 메일법 위반(송신자에 

의한 위반)에 관계된 정보는 (재)일본 데이터 통신 

협회에서 접수한다. 

실례로, 2003년 10월 9일 경제산업성이 ‘특정 상

거래에 관한 법률의 개정’을 위반하고 스팸메일을 

송신하고 있던 사업자에 대해서 위반 행위의 시정을 

명한 최초의 행정처분을 행한 사례가 있으며, 2003

년 11월 13일 총무성이 ‘특정 전자 메일의 송신의 

 
<표 6> ‘특정 상거래에 관한 법률의 개정’과 ‘특정 전자 메일의 송신의 적정화 등에 관한 법률’ 비교 

법률명 특정 상거래에 관한 법률의 개정 특정 전자 메일의 송신의 적정화 등에 관한 법률 

담당 기관 ? 경제산업성 ? 총무성 

규제 대상 ? 판매자나 서비스 제공자 ? 이메일 송신자 

표시 의무 
? 사업자나 광고주의 이메일 주소 
? 상업광고인 취지(표기는 ‘미 승낙 광고※’) 
? 수신 거부의 연락 방법 

? 광고 또는 선전인 취지(표기는 ‘미 승낙 광고※’) 
? 송신자의 성명 및 주소 
? 송신에 이용한 이메일 주소 
? 송신자의 수신용 이메일 주소 

금지사항 ? 수신 거부된 경우의 재송신 
? 수신 거부된 경우의 재송신 
? 프로그램으로 생성한 가공 메일 주소로의 송신 

벌칙 
? 2년 이하의 징역 또는 300만 엔 이하의 벌금 
? 법인의 경우는 3억 엔 이하의 벌금 ? 50만 엔 이하의 벌금 

기타 ? 동법에서 규정되어 있는 거래조건(성명, 주소, 전화번
호)의 표시 의무 준수 

? ISP는 가공 이메일 주소의 차단 가능 

시행 ? 2002년 7월 ? 2002년 7월 
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적정화 등에 관한 법률’을 위반하여 이동전화에 스

팸메일을 송신하고 있던 사업자에 대해 규정을 준수

하도록 조치 명령을 내린 바 있다[8].  

III. 결 론 

본 고에서는 한ㆍ중ㆍ일 3국의 스팸메일 송수신 

및 법적 대응현황에 대해 알아보았다. 각 국은 방대

한 양의 무차별적인 스팸메일로 인하여, 이의 처리

에 드는 시간 및 비용 등 피해가 상당한 것으로 나타

난 바 있다. 그러나, 이 같은 직접적인 피해 외에도 

바이러스, 사기성 광고, 메일 식별성 저하 등으로 인

한 간접적인 피해 또한 적지 않을 것으로 생각된다.  

스팸메일 방지를 위하여 한ㆍ중ㆍ일 3국은 정부

와 산업 분야에서 여러 가지 제도적, 사회적 노력을 

하고 있으나, 아직까지 그 결과가 만족스러운 수준

에 이르지는 못하였다. 또한 스팸메일이 국제적 사

안이 되었음에도 불구하고 국가간 또는 지역 스팸메

일 방지 기구들 간의 의사 교환이 부족하며, 상이한 

시각과 대응 능력을 지니고 있어서 효율적인 협력  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

작업을 어렵게 만들고 있다. 이의 해결을 위해서는 

국제적인 스팸대응 법률 집행 측면의 발전과 국제 

세미나의 개최, 국제 스팸메일 대응 센터의 설립 등

을 통한 효율적인 협력방안을 마련할 필요성이 있는 

것으로 생각된다.  또한 국내에서는 스팸메일 대응

에 필요한 법적 규제의 효과적인 실행과, 인터넷 서

비스 이용자에의 대응 교육 강화, 진보된 스팸메일 

방지 기술 개발 등의 노력이 요구된다.  

참 고 문 헌 

[1] http://www.commtouch.com/news/index.2004.shtml 

[2] SBL(Spamhaus Block List) database, 2004. 7. 

[3] 주덕규, “Anti-Spam Activities in Korea,” 2004. 3. 17. 

[4] LI Yuxiao, “Anti-Spam in China,” 2004. 3. 17. 

[5] Symantec, http://www.symantec.co.jp 

[6] 경제산업성 상무정보정책국 소비경제정책과, “특정 상

거래에 관한 법률 및 할부판매법의 일부를 개정한 법률안

에 관하여,” 2004. 3. 10. 

[7] 총무성, “특정전자메일의 송신 적정화 등에 관한 법률

(2002년 법률 제 26호),” 2002. 4. 17. 

[8] 총무성, “특정전자메일의 송신 적정화 등에 관한 법률 위

반자에 대한 조치 명령의 실시,” 2003. 11. 13. 


	I. 서론
	II. 한ㆍ중ㆍ일 스팸메일 대응 동향
	III. 결론
	참고문헌

