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I. 서 론 

무선 통신 기술의 발전과 무선 네트워크 서비스

에 대한 수요의 다변화로 인해, 현재 3G와 WLAN

이 주도하는 무선 네트워크 서비스가 최근 휴대인

터넷(WiBro)이 새로운 서비스로서 추가되는 등 점

차 다양화됨에 따라 이종 무선 네트워크 간의 연동

(interworking)을 통한 통합 무선 서비스가 예견된

다. 무선 네트워크 연동 시스템이 부각되는 이유는 

각각의 시스템이 가지는 성능 제약의 극복이라는 

문제가 개별적인 비용을 추가하지 않고도 이종 네

트워크와의 연동을 통해 상호보완적으로 가능하게 

되며, 아울러 환경 특성에 따라 효율적으로 대역폭

을 관리할 수 있는 등 무선 네트워크 인프라 구축이 

보다 용이해질 것이라는 것과 다양한 무선 네트워

크 서비스를 이용하기 위해서 각각의 서비스를 개

별적으로 이용해야 되는 것이 아니라 네트워크 간

의 연동만으로 이종 네트워크의 서비스를 이용할 

수 있을 것이라는 기대 때문이다. 

이러한 기대를 충족시키기 위해 통합 무선 네트

워크 서비스는 먼저 인증/과금/로밍 서비스에 있어 

기존의 개별화된 방식을 넘어 상호 협약을 통한 통

합된 형태로 가능해야 하며 궁극적으로는 단일화된 

방식으로 처리할 수 있어야 한다. 또한 이종 네트워

크로 연동하는 과정에서도 끊어짐이 없이(seamless) 

음성, 데이터, 멀티미디어 서비스를 제공할 수 있어

야 하며 아울러 QoS나 mobility 등의 서비스도 가

능해야 한다. 이를 위해 반드시 제공되어야 할 서비

스가 바로 “seamless & invisible security”를 통
해 안전한 서비스를 제공하도록 하는 보안 서비스

이다. 

보안 서비스의 제공을 위한 기술적 해결 과제가 

바로 연동 보안 기술이며, 이는 기존의 개별 네트워

크에 대한 보안의 수준을 넘어 연동되는 네트워크 

상에서 보안을 제공할 수 있는 새로운 보안 기술 체

계의 구축을 의미한다. 연동 네트워크 상에서 보안 

기술의 구현을 위해서는 개별 네트워크의 보안 체계

가 가지는 취약성, 이종 네트워크 간의 상이한 보안 

체계의 연동 과정에서 발생 가능한 취약성, 그리고 

예상 가능한 각종 보안 위협에 대한 대응책 등을 고

려하여 보다 강화된 보안 기술로 개발되어야 한다. 

이러한 연동 보안 체계가 지향하는 기술로서 단일 

무선 네트워크 연동 보안 기술 동향 

Trends of Interworking Security Technologies for the Wireless Networks 

김영세(Y.S. Kim) 무선보안응용연구팀 연구원 

이정우(J.W. Lee) 무선보안응용연구팀 연구원 

한진희(J.H. Han) 무선보안응용연구팀 연구원 

신진아(J.A. Shin) 무선보안응용연구팀 연구원 

전성익(S.I. Jun) 무선보안응용연구팀 책임연구원, 팀장 

다양한 무선 네트워크 서비스의 장단점을 상호 보완하기 위해, 3G/WLAN/WiBro 등을 포괄하는 통합 

무선 네트워크 서비스 체계를 구축하고자 하는 노력이 활발히 이루어지고 있다. 이 때, 각 네트워크 간

의 연동은 필연적이며 따라서 기존의 개별 네트워크를 넘어 연동되는 네트워크 상에서의 인증, 키 교환 

및 데이터 암호화 등을 가능하게 하는 연동 보안 기술이 요구된다. 본 고에서는 국제 표준에서 제안되

고 있는 무선 네트워크 간의 연동 기술을 소개하고, 이에 요구되는 연동 보안 기술의 국내외 기술 동향 

및 표준화 동향에 대해서 살펴보고자 한다. 



무선 네트워크 연동 보안 기술 동향 

 

101 

인증 및 사용자와 망간의 상호 인증을 통한 강화된 

인증 방식, 보다 안전한 프로토콜을 이용한 키 관리 

기법, 그리고 향상된 데이터의 기밀성 및 무결성을 

제공하기 위한 비도 높은 암호화 기술의 활용 등이 

매우 중요하다. 

이에 본 고에서는 먼저 II장에서 이종 네트워크 

간의 연동을 위해 표준화 단체에서 제안되고 있는 

연동 시나리오들을 소개한다. III장에서는 연동 보안 

기술에 대해서 기술하고, 이러한 연동 보안 기술에 

대한 국내외 기술 동향을 IV장에서 살펴본다. 그리

고, V장에서 연동 보안 기술의 표준화 동향에 대해

서 상세히 기술하고, 마지막으로 VI장에서 간략한 

결론과 함께 향후 전망을 제시하고자 한다. 

II. 3G-WLAN-WiBro 연동기술 개요 

1. 3G-WLAN-WiBro 상호 연동을 위한  

보안 구조 

3G-WLAN-WiBro 연동을 위한 보안 구조는 

ETSI BRAN(Broadband Radio Access Network) 

TR 101 957에서 HIPERLAN/2 기반 WLAN 망과 

3G UMTS(Universal Mobile Telecommunica-

tions Systems) 망간의 연동을 위해 제시하고 있는 

loose 연동 및 tight 연동 구조를 토대로 향후 Wi-

Bro까지 포함될 것으로 예상된다[1]. 

가. Loosely Coupled 구조 

(그림 1)에서처럼 loose 연동구조에서는 WLAN 

망이 별도로 존재하면서 단지 UMTS 핵심망(core 

network)과의 연동을 위해 IWU가 추가된다. 

IWU(Inter-Working Unit)는 두 시스템의 연동을 

위해 필요한 이동성, 인증 및 과금 등의 관련 기능을 

수행하는 장비이다. 

Loose 연동구조는 다시 USIM(UMTS Sub-

scriber Identity Module) 기반 사용자 식별 및 인

증 시나리오와, 다이얼 업 인터넷 접속에서 사용하

는 NAI(Network Access Identifier) 기반 사용자 

식별 및 인증 시나리오로 분류할 수 있다. NAI 기반 

인증에서는 WLAN의 AAA 서버와 UMTS의 AAA 

서버간의 연동이 요구되며, USIM 기반 인증에서는 

필요에 따라 HLR(Home Location Register) 혹은 

HSS(Home Subscriber System)과의 연동도 요구

된다. AAA간 연동을 위해서 IETF에서 개발중인 

RADIUS 혹은 Diameter 프로토콜이 사용되며, 

USIM 기반 IWU와 HLR과의 연동은 기존 MAP 

(Mobile Application Part) 프로토콜이 사용된다. 

 나. Tightly Coupled 구조 

Tight 연동 방식은 UMTS 핵심망에 WLAN 접

속 망이 연결되는 형태로써, WLAN 망은 UTRAN

처럼 하나의 접속망으로 동작한다. 각 가입자는 망 

접속환경에 따라 UTRAN(UMTS Terrestrial Ra-

dio Access Network) 혹은 WLAN 망을 통해 

UMTS 서비스를 이용하게 된다. 이 시나리오에서

는 UMTS 핵심망과 WLAN 망간 연동을 위해 IWU 

장비가 필요하게 되며, 기본적인 서비스 제어 및 관

리 기능은 UMTS 핵심망에서 담당하게 된다. 

다. 장단점 비교 

Loose 연동방식은 IP layer 상에서 연동이 가능

하여 UMTS의 PSDN(Packet Switched Data 

Network)을 core로 통합이 가능하다. 또한 WLAN 

terminal에 WCDMA 프로토콜을 구현할 필요가 없

으며 다양한 WLAN 규격의 수용이 가능한 반면 

mobility, QoS, security 기능의 제공에 어려움이 

Public 
IP Network

UMTS Core
Network 

WLAN IP
Backbone

IWU

APAP

WLAN Terminal

UTRAN AP 

WLAN Terminal

AP

UTRAN

Mobile 
Station

Tightly Coupled Loosely Coupled 

(그림 1) WLAN과 3G 시스템간의 연동구조 

UMTS Core 
Network 
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있다. Tight 연동방식은 WCDMA 망의 security, 

QoS, mobility mechanism의 사용이 가능한 반면 

WLAN terminal에 WCDMA 프로토콜의 구현을 요

구하고 표준화에 많은 시간을 요구하는 어려움을 가

지고 있다. 따라서, tight 연동방식은 보다 장기적인 

관점에서 접근할 수 있는 망구조라 할 수 있다. <표 

1>은 이 두 방식의 장단점을 나타내고 있다.  

2. 3G-WLAN-WiBro 연동 보안 참조 모델 

3GPP TS 33.234, TR 23.934의 3GPP-WLAN 

interworking 참조 모델을 기반으로 3GPP와 WLAN/ 

WiBro 연동 참조 모델을 제시할 수 있다[2]-[4]. 

가. 로밍이 지원되지 않는 참조 모델 

(그림 2)는 로밍이 지원되지 않는 참조 모델로 홈 

네트워크가 접근 제어와 터널 설정을 책임진다. 

나. 로밍이 지원되는 참조 모델 

 (그림 3)은 로밍이 지원되는 참조 모델을 나타내

 

Intranet/Internet 

WLAN 
UE 

WLAN/WiBro Access 
Network 

(그림 3) 로밍이 지원되는 참조 모델 
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<표 1> 접근 시나리오에 따른 장단점 비교 

 장 점 단 점 

No 
(Open) 
Coupling 

- Rapid introduction  
- No impact on GSN 
nodes  
- Suitable for all WLAN  
technologies 

- Poor handover per-
formance 
- No common subsc-
riber database  

Loose  
Coupling 

- Common database 
simplifies handling 
security, billing and 
customer manage-
ment 
- No impact on GSN 
nodes 
- Suitable for all WLAN 
technologies 

- Poor handover per-
formance  

Tight 
Coupling 

- Improved handover 
performance 

- Only feasible if a 
single operator runs 
both networks 

Intranet/Internet

WLAN
UE 

WLAN/WiBro  
Access Network

PDG 

HSS HLR 

3GPP AAA 
Server 

WAG 

Wx 

Wg 

Wf 

D′/Gr′ 

Wo 

Wi

Wm 

Wp Wn

WaWw

Wu

CGw/
CCF

OCS

Scenario 3

3GPP Home Network 

(그림 2) 로밍이 지원되지 않는 참조 모델 
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고 있다. 홈네트워크는 접근제어의 책임이 있고 과

금 기록은 방문 혹은 홈 3GPP 네트워크에서 생성될 

수 있다. 3GPP AAA proxy는 접근제어신호와 계정

정보를 홈 3GPP AAA 서버에 전달하게 된다.  

3. 3G-WLAN-WiBro 연동의 6가지  

시나리오 

3GPP TR 22.934를 참조로 하여 다음과 같은 6

가지 시나리오로 3GPP-WLAN-WiBro 간의 연동 

시나리오를 작성해 볼 수 있다[5]. 

가. 시나리오 1 

가장 간단한 3GPP-WLAN-WiBro 연동의 형태

이며 고객 입장에서는 WLAN 혹은 3G 중 어느 서

비스를 사용하건 간에 단일화된 요금관리 및 고객관

리 서비스를 받는다. 두 시스템의 보안레벨은 각각 

독립적이다. 

나. 시나리오 2  

3GPP 시스템에서 제공되는 Authentication, 

Authorization, Accounting 서비스를 WLAN과 

WiBro에서 같이 사용하는 형태이다. 보안 레벨 역

시 3GPP 시스템의 보안 레벨을 따르게 된다. 3GPP 

시스템의 재사용으로 WLAN/WiBro의 가입자는 자

신의 USIM 카드를 사용한 인증으로 WLAN을 사용

할 수 있게 되며 시스템 운영자나 가입자 모두 시스

템의 큰 변화없이 최소한의 노력으로 3G/WLAN/ 

WiBro 서비스를 연동할 수 있게 된다.  

다. 시나리오 3 

이 시나리오의 목적은 운영자가 3GPP 시스템 PS 

기반의 서비스를 WLAN/WiBro 환경의 가입자에게 

제공하는 것이다. 이런 서비스들은 APNs, IMS 기반 

서비스, 위치기반 서비스, instant messaging 등이 

포함된다. 그러나 3GPP 시스템과 WLAN/WiBro 사

이의 서비스 연속성은 보장되지 않는다. 

라. 시나리오 4 

이 시나리오의 목적은 시나리오 3에서 제공되는

서비스가 WLAN/WiBro와 3GPP 시스템 사이의 접

근 변경이 생기더라도 계속 유지되게 하는 것이다. 

접근의 변경을 사용자가 알 수 있더라도 서비스는 사

용자나 장비에서 다시 설정할 필요는 없다.  

마. 시나리오 5 

이 시나리오의 목적은 시나리오 3에서 제공되는 

서비스에 대해 끊어짐이 없는 서비스 연속성을 제공

하는 것이다. 끊어짐이 없는 서비스 연속성은 접근 

기술들이 바뀌는 동안에 데이터의 손실이나 정지 시

간 등이 최소화되는 것을 의미한다. 이때 사용자는 

이런 중요한 변화를 알아차리지 못하게 된다. 

바. 시나리오 6 

이 시나리오는 WLAN/WiBro 시스템에서 3GPP 

circuit switched service(예, 일반적인 음성 콜)를 

이용할 수 있게 하는 것이다.  

<표 2>는 지금까지 설명된 시나리오를 지원되는 

서비스별로 다시 정리한 표이다. 

 

<표 2> 연동 시나리오별 지원 서비스 

Scenarios 
Service & 
operational capabilities 

1 2 3 4 5 6

Common billing × × × × × ×

Common customer care × × × × × ×

3GPP system based access 
control 

 × × × × ×

3GPP system based access 
charging 

 × × × × ×

Access to 3GPP system PS 
based services from WLAN 

  × × × ×

Service continuity    × × ×

Seamless service continuity     × ×

Access to 3GPP system CS 
based services with seamless 
mobility 

     ×
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III. 3G-WLAN-WiBro 연동 보안  

기술 

1. 3G-WLAN 상호 연동을 위한 보안 요소 

3GPP TS 33.234 표준 문서에서는 WLAN과 

3GPP 연동 환경에서 아래와 같은 보안 요소

(security features)들이 제공되어야 한다고 정의하

고 있다[2]. 

가. 가입자와 망간 인증 및 SA 관리 

- 3GPP-WLAN 연동을 위한 인증 시그널링은 

RFC 2284에 명시된 EAP(Extensible Authen-

tication Protocol)에 기반해야 한다. 

- Multivendor 간의 호환성을 보장하기 위해서 

WLAN 무선 인터페이스 상의 액세스 시그널링

은 IEEE 802.11i 표준을 따라야 한다. 

- WLAN 액세스 네트워크와 3GPP AAA proxy 

서버간의 WLAN 액세스 인증 시그널링은 Di-

ameter 또는 RADIUS 프로토콜에 기반한다. 

- 영구적인 가입자 식별 정보를 평문으로 전송함

으로써 발생될 수 있는 문제점을 방지하기 위해

사용자 identity privacy(anonymity) 기능을 

제공해야 한다. 이 기능은 네트워크와 WLAN 

UE(User Equipment)에 반드시 구현되어야 하

지만, 기능의 사용에 있어서는 WLAN UE에게

만 필수사항으로 고려된다. 임시 ID 또는 pseu-

donym은 AAA 서버가 생성하여 인증과정 중에 

WLAN UE에게 분배한다. 

- WLAN 802.1x/AAA 재 인증은 WLAN UE와 

AAA 서버상에서 수행되고, 3GPP AAA 서버

는 특정 이벤트나 타이머를 통해 주기적으로 

802.1x/AAA 재인증 과정을 시작할 수 있다. 

EAP-SIM(Subscriber Identity Module)/AKA 

(Authentication and Key Agreement) 재인증 

과정은 full 인증 과정이 수행되는 네트워크와 

WLAN UE 상에 모두 구현되어야 한다. 

- 터널의 두 종단 UE와 PDG(Packet Data Gate-

way)는 터널이 설정될 때 상호인증과정을 수반

해야 하며, 터널설정 과정 시 SA(Security As-

sociation) 협정을 거쳐 터널을 통해 전송되는 

데이터를 위한 기밀성 및 무결성 보호를 제공해

야 한다. 

나. 기밀성 보호 

- 시나리오 2를 위한 기밀성(integrity) 보호: WLAN 

AN(Access Network) 링크 계층을 위해 요구

되며, 홈 네트워크 AAA 서버의 경우 WLAN 

AN에게 암호화 절차를 위한 입력 값으로 key 

material을 전송할 수 있어야 한다. 

- 시나리오 3을 위한 기밀성 보호: UE와 PDG간

에 설정된 터널을 통해 전송되는 IP 패킷의 기

밀성을 보호할 수 있어야 한다. 

다. 무결성 보호 

- 시나리오 2를 위한 무결성(confidentiality) 보

호: WLAN AN 링크 계층을 위해 요구되며, 홈 

네트워크 AAA 서버의 경우 WLAN AN에게 무

결성 보호 메커니즘의 입력 값으로 key mate-

rial을 전송할 수 있어야 한다. 

- 시나리오 3을 위한 무결성 보호: UE와 PDG간

에 설정된 터널을 통해 전송되는 IP 패킷의 무

결성을 보호할 수 있어야 한다. 

라. Immediate Service Termination 

- AAA 서버는 특정 이벤트가 사용자의 활동을 

중지하도록 요구할 때 서비스를 즉시 종료한다. 

이러한 과정은 AAA 서버를 통해 언제라도 개

시될 수 있으며, Diameter 또는 RADIUS의 서

비스 중지 관련 명령어가 이를 위해 사용된다. 

마. WLAN UE 기능 분할 

- WLAN UE는 WLAN TE(Terminal Equip-

ment)와 UICC(USIM IC Card) 또는 SIM 카드

를 장착한 MT(Mobile Terminal)와 같이 하나 

이상의 장치로 구성될 수 있다. WLAN TE는 
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WLAN 접속 기능을 제공하고, MT나 UICC, 

SIM 카드는 EAP termination을 위해 키 도출 

및 사용자 신분 관리 기능을 수행하는 인증 알

고리듬을 구현할 수 있다.  

- EAP 종단점은 항상 MT가 될 것이며, 인증 절

차가 MT에서 종료될 때 결과적으로 파생되는 

키 값들은 WLAN 접속 시 링크 계층 보호를 위

해 사용될 수 있도록 WLAN TE에 전송될 것

이다. 

2. 연동 보안 문제점 

3G-WLAN-WiBro 연동은 서비스 제공자가 사

용자들에게 어디서나 자유롭게 저렴하고 빠른 인터

넷 서비스 및 다양한 응용들을 사용할 수 있도록 하

는 서비스 기술로서 3G, WLAN, 그리고 WiBro가 

가지는 각각의 장점을 접목시켜서 하나의 새로운 서

비스 모델을 만들 수 있음을 의미한다. 하지만 이를 

위해 고려해야 할 보안 관련 문제점들은 여전히 해

결되어야 할 기술적 과제로 남아 있다.  

우선, 3G-WLAN-WiBro 연동을 위해서는 기본

적으로 도메인별 security가 보장되어야 하며, 망간 

연동에 따른 도메인 간 security 역시 반드시 보장

되어야 한다. 도메인별 혹은 도메인 간 security는 일

반적으로 local PIN(Personal Identification Num-

ber)이나 global PIN을 이용하여 제공될 수 있으며 

UICC 혹은 SIM 카드에 PIN 값을 저장하는 방법을 

이용함으로써 사용자에게 보다 안전한 보안성을 제공

해줄 수 있게 된다.  

그리고 취약한 인증 방식에서 벗어날 수 있도록 

인증에 사용되는 키 길이를 늘리고, IV(Initial Vec-

tor) 값에 대한 취약성을 보완하는 한편 키 관리 기

능(키 분배, 키 저장, 주기적인 키 갱신)을 인증 알고

리듬에 포함함으로써 보다 견고한 인증 방식을 구축

해야 한다. 더불어, 네트워크 상에서 주고 받는 데이

터는 반드시 암호 키를 이용하여 평문이 아닌 암호

문 형태로 암호화하여 송수신하도록 한다. 

3G-WLAN-WiBro 세 가지 종류의 무선 네트워

크는 각기 다른 인증 알고리듬을 정의하여 사용하고 

있기 때문에 연동 시 서로 다른 인증 프로토콜 변환 

과정에서 발생될 수 있는 보안 문제점들도 고려되어

야 할 것이다. 

이 밖에 해결되어야 할 보안 문제점들로 replay 

attack, man-in-the-middle attack, 무선 구간 트

래픽 도청, 링크 레벨 sniffing 방지 및 물리 계층 보

안 등이 있을 수 있는데, 우선 replay attack의 경우 

재전송 공격 방지를 위해 디폴트로 송신측에서 순차 

번호(sequence number)를 증가시키고 수신측에서 

이를 검사하여 순차 번호가 적절한 값을 갖고 있지 

않으면 서비스를 거부할 수 있도록 하는 방안을 고

려해볼 수 있고, 중간에서 통신 데이터를 가로채거

나 수정하는 공격방법인 man-in-the-middle 공격

의 경우 애플리케이션 레벨에서 취할 수 있는 방법

으로 PKI(Public Key Infrastructure) 기반 디지털 

인증서를 이용하여 송신측과 수신측이 서로 상호 인

증을 수행함으로써 제 3자에 의한 개입 공격을 방지

할 수 있는 방안과 송신측과 수신측간에 데이터를 

주고 받기에 앞서 secure channel을 설정하여 링크 

레벨 계층의 보안을 강화할 수 있는 방안으로 나누

어 생각해볼 수 있다. 이 때, 송수신되는 데이터는 

물론 평문이 아닌 암호문 형태로 전송하도록 해야 

할 것이다.  

무선 구간 트래픽 도청 방지를 위해서는 무선 구

간으로 전송되는 모든 데이터를 암호화하여 전송하

고, 암호 알고리듬에 사용되는 키 값을 주기적으로 

서버로부터 할당 받아 갱신해주는 방법을 적용할 수 

있고, 물리 계층 보호를 위해서는 안전하게 데이터

를 저장하고 관리할 수 있는 방안으로 안전한 하드

웨어 토큰의 필요성이 대두되고 있다. 

마지막으로 sniffer는 컴퓨터 네트워크상에 흘러 

다니는 트래픽을 엿듣는 도청장치를 의미하며, sniff-

ing이란 이러한 sniffer를 이용하여 네트워크상의 데

이터를 도청하는 행위를 말한다. 링크 레벨에서 발생

될 수 있는 sniffing을 방지하기 위해서는 네트워크 

트래픽의 암호화, 스위칭 환경의 네트워크 구성, 주

기적인 sniffer 탐지 등의 다양한 방법을 적용시킬 

수 있다. 

지금까지 연동 보안 문제점으로 지적한 항목들은  
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외부로 유출되지 않아야 할 사용자의 비밀 데이터

(사용자 identity, IMSI(International Mobile Sub-

scriber Identity), PIN 등)가 보안구조가 취약한 연

동시스템 및 다양한 공격법에 의해 제 3자에게 유

입될 수 있는 상황을 고려하여 기술된 것이며, 사용

자의 비밀 데이터를 가장 안전하게 저장하고 관리

할 수 있는 대안으로 UICC 또는 SIM 카드를 연동 

시스템에 적용시키는 방법이 최근 이슈로 부각되고 

있다. 

3. Unified Authentication Approach 

각기 다른 무선 네트워크의 연동 보안은 무엇보

다 사용자의 편의성과 친밀성 그리고 강화된 보안서

비스에 초점을 맞추어야 한다. 본 절에서는 이러한 

서비스 제공을 위한 통합 인증방법과 그 과정을 살

펴보도록 한다. 

IETF의 표준인 EAP-AKA 인증은 3세대 이동통

신망(WCDMA)의 사용자가 표준 인증인 AKA 알고

리듬을 이용하여 WLAN 망에서 동일하게 인증될 

수 있는 모델을 보여준다[6],[7]. EAP-AKA 인증

은 기존 AKA 인증에 EAP 개념을 도입함으로써 사

용자의 단일 인증을 통한 편의성, 호환성 및 보안이 

한층 강화될 수 있는 장점은 있으나, 프로토콜의 오

버헤드가 증가하는 단점을 지닌다.  

무선 네트워크와의 연동 시스템에 EAP-AKA를 

사용하였을 때 단일 인증을 통해 이동통신 망 사용

자가 WLAN에 접속하는 과정은 (그림 4)에 나타나 

있다. 

USIM 카드를 이용한 EAP-AKA를 위한 구성요

소는 AKA의 사용자인증을 위한 USIM 카드, 사용자

의 단말기(client), AP(Access Point), WLAN과 이

동통신 망간의 연결고리인 AC(Access Controller), 

EAP 인증 및 사용자 인증을 위한 AAA 서버, 그리고 

사용자 인증 데이터가 저장된 HLR(Home Location 

Register) 등으로 이루어져 있다.  

이동통신 가입자가 자신의 USIM 카드와 단말기

를 이용하여 WLAN을 접근하려 하였을 때 인증이 

이루어지는 과정은 다음과 같다. AC는 사용자의 

identity(IMSI)를 EAP-request/AKA-identity를 통

하여 요구한다. 단말기와 USIM 카드는 자신의 iden-

tity를 EAP-response/AKA-identity에 실어 보내고, 

이는 AC와 AAA proxy를 거쳐 HLR에서 IMSI에 해

당하는 인증 벡터를 추출할 수 있는 기본 벡터로 활

용된다. 해당 인증 벡터는 다시 EAP-request/AKA-

challenge를 통하여 AAA 서버로부터 USIM 카드에 
 

(U)SIM Client 
AP AC AAA Proxy 

AAA Server 
USIM Access 
GW 

HLR 

HLR 

Get WLAN Identity 

WID(IMSI or ENUM) 

Challenge(RAND, AUTN) 

Response(RES, Key) 

EAPOL Start(Null) 

EAP_request(Identity)

EAP_response(IMSI)

EAP_challenge(RAND, AUTN)

EAP_challenge(RES) 

Send Key 

Send Key_Ack 

EAP_Success 

EAP_response(IMSI)

EAP_challenge 

(RAND, AUTN) 

EAP_challenge 

(RES) 

EAP_Success, Key

Send Auth_Info(IMSI) 

Send Auth_Info_Ack 

(RAND, AUTN, Key) 

Verify 
RES 

Verify 
Mac 

(그림 4) USIM Based Authentication Flow 
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전달되고, 카드는 메시지에 포함된 MAC(Message 

Authentication Code) 값을 검증하여 검증 결과가 

성공적일 경우 결과 값(RES)을 AAA 서버에게 전달

한다. 인증 관계의 마지막 단계로 AAA 서버는 수신

된 RES 값을 자신이 가지고 있는 값과 비교하여 사

용자 인증을 수행한다[8]. 이러한 일련의 과정이 모

두 성공적으로 수행될 경우에만 사용자는 비로소 

WLAN을 접근할 수 있는 권한을 갖게 된다. 

IV. 국내외 기술 동향  

국내의 무선 네트워크 연동 시스템은 유선 사업

자(KT, 데이콤, 하나로 등)와 무선 사업자(SK 텔레

콤, KTF, LG 텔레콤)의 통신 시장 경계선을 허물면

서 사용자의 유치를 위한 치열한 경쟁을 벌이고 있

다. 각 사업자는 앞으로 선보일 휴대인터넷 WiBro

와 기존의 2G/3G 이동통신, DMB 방송시스템, 공중

망 무선인터넷 등을 통합서비스하기 위하여 인프라 

구축 및 사업권 선점에 총력을 기울이는 추세이다. 

해외의 개발업체는 인프라의 일부와 시스템을 자

체 개발하여 통신 사업자를 대상으로 상품화를 하고 

있다. 특히 2G/3G 서비스와 무선랜 서비스의 연동

에 초점을 맞추고 있으며 서비스의 보안과 핸드오

프, 데이터의 연속성 등 무선네트워크 망의 연동 시

에 발생할 수 있는 문제를 해결하는 방안을 제시하

고 있다. 

1. Nokia 사례 

Nokia는 public WLAN 개념을 도입하여 이동통

신 가입자가 자신의 랩톱을 이용하여 공공 장소에서 

VPN(Virtual Private Network)과 SIM 인증을 통

한 WLAN을 접근할 수 있는 OWLAN(Operator 

Wireless LAN) 시스템을 제안하였다[9]. OWLAN

은 SIM을 기반으로 하는 사용자 인증으로 GSM/ 

GPRS/3G의 과금 시스템을 통합하고, 이들간의 글로

벌 로밍 또한 제공한다. (그림 5)는 OWLAN 시스템

의 구성도이다.  

 Nokia가 보안을 위하여 제시한 VPN은 SSL 기

반으로 네트워크를 사용하는 사람의 접근 선택권과 

네트워크 관리자의 사용자 제어를 만족시킬 수 있는 

NSAS(Nokia Secure Access System)가 있다. 

EAP-SIM과 EAP-AKA는 현재의 2G SIM 카드

와 3G USIM 카드를 무선랜 환경에서 인증을 위하

여 사용할 수 있도록 한 Nokia에서 제안한 IETF 
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Internet 

(그림 5) Nokia OWLAN 시스템 
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(Internet Engineering Task Force) 표준이다. 이

는 현재 구축된 셀룰러 망을 이용하여 기 가입자의 

무선랜 서비스의 인증, 권한 검증, 과금을 수행할 수 

있는 기반이 된다.  

2. Ericsson 사례 

Ericsson은 이용자가 광범위 이동통신 네트워크

와 WLAN 간에 어떠한 장애 없이 seamless 로밍이 

가능한 시스템인 MO-WLAN(Mobile Operator 

Wireless LAN)을 제시하였다[10]. 이 시스템은 각

종 서비스 제공, 사용자 인증, 과금 및 네트워크 관

리를 위한 요소가 모두 포함되어 있고, 2.4GHz 무

선기술(802.11b)에 최적화되어 있으며 5GHz를 지

원한다. 이 시스템의 장점은 Nokia의 OWLAN과 마

찬가지로 과금정책과 SIM을 이용한 인증이다. 이동

통신 사업자는 현재 그들이 제공하는 관리, 과금 그

리고 이동성 등의 기능을 통합할 수 있고, 가입자는 

하나의 과금정책 하에 장소와 관계없이 인터넷 기반

의 서비스를 받을 수 있다. 

3. Lucent 사례 

2001년 9월 Lucent의 Bell 연구소에서는 3G 기

술(e.g. CDMA2000, UMTS)과 다른 초고속 데이

터망(e.g. 802.11)을 포함하는 모든 무선망을 걸쳐 

글로벌 로밍이 가능한 소프트웨어인 COPS(Com-

mon Operations)를 발표하였다[11]. COPS의 구

조는 이동통신 가입자가 그들의 홈 네트워크 밖에서 

음성 및 데이터 서비스, 정보서비스, 그리고 메시지 

서비스의 로밍이 가능하도록 지원한다. 

COPS는 다양한 프로토콜에 속한 네트워크의 데

이터를 하나의 공용어로 변환하는 프로토콜 게이트

웨이 기능의 특성을 띤다. 이러한 기능은 하나의 가

입자 정보를 다양한 네트워크에서 관리하는 것을 가

능하게 하고, 셀룰러 프로토콜 사용자의 데이터와 

통신 기술들을 IP(Internet Protocol)로 또한 이와 

반대로도 변환할 수 있도록 한다. 

4. 국내 무선 네트워크 응용 사례 

국내의 무선 네트워크 응용사례로 초고속 인터넷 

사업자인 KT와 하나로통신은 현재 NESPOT과 같

은 공중망 무선랜 사용 서비스를 시행중이고, SK 텔

레콤, LG 텔레콤 등의 이동통신 사업자는 기업과 학

교 등의 무선랜 서비스를 시작으로 점차 넓혀가는 

추세이다. 더 나아가 KT는 인터넷 사용의 이동성 

보장, 다양한 단말을 이용한 인터넷의 이용 등을 포

함한 사용자의 요구에 맞추어 NESPOT을 이용한 

유무선통합 인터넷 서비스를 제안하였다. 이 서비스

는 장소에 상관없이 사용자에게 광대역 인터넷 서비

스를 제공하는 데 그 목표를 두고 있다[12]. 

2004년 12월 ETRI와 삼성전자는 WiBro 시제품

개발에 성공, 해외보다 한발 앞서 차세대 이동통신 

핵심 기술개발을 이루었다. 2.3GHz 휴대인터넷 Wi-

Bro는 기존의 이동전화 기반의 높은 서비스요금과 

좁은 대역폭의 단점과 장소와 이동성에 제약을 받는 

초고속 인터넷서비스의 단점을 보완한 차세대 무선 

인터넷 서비스이다. KT는 휴대인터넷을 활용, 유무

선 통합 인프라를 구축하고 seamless한 유무선 초

고속 인터넷 서비스 제공을 목표로 하고 있다. SK 

텔레콤 또한 2006년 6월 서울지역 상용서비스를 목

표로 기존 이동전화(1xEV-DO, WCDMA), 초고속

인터넷 등과의 결합서비스를 제시하였다. 

V. 연동 보안 기술 표준화 동향 

이 장에서는 3GPP-WLAN-WiBro 연동 보안 

기술 표준화의 기반이 될 3GPP-WLAN 연동 보안 

기술 및 휴대인터넷 표준화 동향에 대해 살펴본다.  

먼저, 3GPP에서 수행하고 있는 3GPP-WLAN 

연동관련 표준화 현황은 <표 3>과 같이 요약해 볼 

수 있다[13]. 

ETSI SCP(Smart Card Project)에서는 TS 

102.310(Release 6) 표준안을 통해 EAP 인증 프

로토콜을 USIM 카드의 애플리케이션 형태로 구현

하여 제공해줄 수 있는 방안(EAP on UICC)에 대한 

기술을 논의하고 있으며, 이 기술은 추후 다종 망간 



무선 네트워크 연동 보안 기술 동향 

 

910  

연동에 필요한 인증 알고리듬 구현 시 활용될 수 있

을 것이다. 또한, ETSI BRAN의 TR 101 957 표준

은 IEEE 802.11a와 유사한 무선 기술인 HIPER-

LAN/2와 3G 망을 연동시키기 위한 요구사항 및 구

조 명세에 관해 기술하고 있다[14]. 

IEEE 무선랜 관련 802.11 표준에서는 3GPP-

WLAN 연동에 적용될 수 있는 표준안들로 802.11 

TGi에서 EAPOL(EAP Over LAN) 기반 802.1X, 

802.11TGf에서 AP간 프로토콜에 대한 표준화를 

추진하였다[15],[16]. 

IETF EAP WG은 인증 및 보안 관련 표준화 항

목으로 EAP-Smart Card(SC), EAP-SIM, EAP-

AKA, EAP support in Smart Card 등의 인증 프로

토콜 초안 작성 및 개정작업을 진행하고 있으며, 

Diameter 프로토콜을 위한 메시지 포맷, 과금 데이

터 보안 서비스 등에 대한 표준(RFC 3588)과 

3GPP를 위한 Diameter 프로토콜 기반 명령어 코

드(RFC 3589), SCTP(Stream Control Trans-

mission Protocol) 패킷 포맷, 에러 처리 기술 등을 

다루는 표준(RFC 2960)을 제정하고 있다. 더불어 

PANA(Protocol for carrying Authentication for 

Network Access) WG을 구성하여 다양한 인증 방

식 제공, 서비스 사업자의 동적 선택, 단말기의 로밍 

등이 가능한 IP 계층 인증 프로토콜 표준안 제정을  

수행하고 있다[17]. 

알카텔, AT&T 무선 서비스, BT plc, 싱귤러 무

선 LLC, 에릭슨 AB, 키네토 무선, 모토롤라, 노키

아, 노텔 네트워크, O2, 로저스 무선, 지멘스 AG, 소

니 에릭슨 및 T-모바일 USA 등의 회사가 개발하고 

있는 UMA(Unlicensed Mobile Access) 표준은 

GE-RAN(GSM/EDGE RAN)과 WLAN 망을 연동

시키기 위한 요구사항 및 구조 설계에 관한 내용을 

다루고 있다[18]. UMA 기술은 GSM 및 GPRS 모

바일 서비스에 Bluetooth 및 802.11을 포함한 라이

센스 없는 스펙트럼 기술에 대한 액세스를 제공해 

주며, UMA 사양을 기반으로 하는 솔루션은 네트워

크 간의 능동 모바일 음성 전화 및 데이터 세션의 셀 

간의 접속을 어떤 서비스의 간섭도 허용하지 않으면

서 지원해 줄 수 있다. 이로 인해 가입자들은 UMA 

기술을 이용함으로써 액세스 네트워크 간의 전환이 

이루어질 때, 연속적인 셋의 모바일 음성 및 데이터 

서비스를 받을 수 있게 된다. 

WLAN Smart Card Consortium은 802.1x, 

EAP 표준 그리고 데이터 암호화를 위한 WPA(Wi-

Fi Protected Access) 기술에 기반한 WLAN-SIM 

V1.0 표준 및 WLAN-SIM Handler V.1.1 WLAN-

SC Handler 표준을 제정하고, 스마트 카드를 통해 

WLAN에 접속하여 사용자 휴대폰으로 공중 Wi-Fi 

핫스폿을 사용할 수 있는 방법을 제안하고 있다

[19]. WLAN-SIM 사양은 시스템의 기본으로 현재 

사용되고 있는 스마트 카드 기술과 핫스폿 제공자의 

백엔드 보안, 접속 그리고 요금정산 시스템이 통신

할 수 있는 방법에 대해 구체적으로 기술하고 있다. 

휴대인터넷에 있어서는 IEEE 802.16 계열과 국

내 표준인 TTA의 “2.3GHz 휴대인터넷 표준”이 현
재 일부 표준을 확정하거나 확정을 위해 마무리 작

업을 진행하고 있는 상태로 2005년 상반기에는 거

의 모든 표준이 확정될 것으로 예상된다[20]-[23]. 

IEEE의 802.16 계열은 그 동안의 진화 과정을 거쳐 

고정 시스템에 대한 802.16과 이동 시스템에 대한 

802.16e로 최종 표준화될 예정이며, TTA의 휴대

<표 3> 3GPP-WLAN 연동관련 표준화 현황(3GPP) 

문서No. 내 용 

TR 22.934 
    23.234   
    29.234 

WLAN-3G 연동 시 고려되어야 할 시스템 
요구사항과 연동 시나리오를 6가지 형태로 
분류하여 각각의 시나리오에 대한 구체적인 
지원 방안에 대해 논의 

TS 33.220 
    33.221 
    33.222 

GAA(Generic Authentication Architecture) 
구축을 위한 generic bootstrapping archi-
tecture 및 가입자 인증 지원 방법, tran-
sport layer security를 이용한 HTTP 상에
서의 안전한 서비스 접근 방법 논의 

TS 33.234 
WLAN-3G 연동에 따른 인증 및 보안 관련 
표준화 작업 논의 

TS 33.902 
TR 33.919 

GAA 시스템 명세서 및 인증 프로토콜에 대
한 표준화 작업 

TS 29.109 
GAA 구축을 위한 Diameter 프로토콜 기반 
Zh, Zn 인터페이스 표준화 

TS 29.228 
IP Multimedia(IM) 서브 시스템 Cx, Dx 인
터페이스에 적용될 시그널링 플로와 메시지 
콘텐츠 표준화 

TS 29.229 
    29.329 

Diameter 프로토콜 기반 Cx, Dx, Sh 인터페
이스 프로토콜 표준화 

 



전자통신동향분석 제20권 제1호 2005년 2월 

 

110 

인터넷(WiBro) 표준의 경우엔 국제 표준화를 목표

로 독자적인 표준화 과정을 진행해 왔으나, 점차 

802.16e의 내용을 받아들여 현재는 802.16e의 많

은 부분을 표준으로 채택한 상태이다. 휴대인터넷의 

경우엔 표준이 진화되어 오는 과정에서 초기 표준이 

가지고 있던 많은 보안상의 문제, 즉 단방향 인증, 

취약한 키 관리 체계, 약한 암호화 기법 등에 대해서 

계속 보완되어 왔으며, 현재는 EAP 기반의 인증 및 

키 관리, AES(Advanced Encryption Standard) 등

의 암호 알고리듬을 적용하여 보다 강화된 암호화 

기법을 채택하여 강력한 보안을 꾀하고 있으며 향후 

더 개선되어 나갈 것으로 보인다. 아울러 3G 및 

WLAN과의 연동에 관련된 표준화 부분도 함께 진

행될 것으로 예상된다. 

VI. 결 론  

무선 네트워크 연동 보안 체계의 구축은 향후 도

래할 다양한 무선 네트워크를 넘나드는 통합 무선 

서비스를 안전하게 제공하기 위해 가장 우선되어야 

할 전제 조건이다. 

본 고에서 현재 대표적인 무선 네트워크라 할 수 

있는 3G-WLAN-WiBro를 중심으로 한 연동 및 보

안 기술 동향 분석에서 살펴 보았듯이 무선 네트워

크 연동 보안 기술 개발은 개별 네트워크를 위한 단

일 보안 기술 개발이 아닌 연동되는 네트워크 상에

서 상이한 보안 체계를 효과적으로 연동하는 보안 

기술을 구현하는 것이므로 현재 각 개별 네트워크의 

보안 취약성, 연동 과정에서 발생할 수 있는 보안 취

약성, 그리고 예상 가능한 보안 위협에 대한 대응책

을 모두 고려하여 보다 강화된 보안 기술로의 개발

을 지향해야 할 것이다. 

그리고, 현재 무선 네트워크의 연동 기술은 계속 

진화되는 과정에 있으며, 앞으로 새로운 무선 네트

워크 서비스의 추가 등으로 인해 보다 다양한 네트

워크 간의 연동을 예상할 수 있으므로, 이에 맞추어 

연동 보안 기술에 대한 연구도 지속적으로 이루어져

야 할 것이다. 
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