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UHF RFID 기술 

Ultra High Frequency Radio Frequency IDentification Technology 

손해원 (H.W. Son) 

모희숙 (H.S. Mo) 

성낙선 (N.S. Seong) 

RFID 기술은 각 사물에 전자태그를 부착하고, 사물의 고유 ID를 무선으로 인식하여, 

해당 정보를 수집, 저장, 가공, 추적함으로써 사물에 대한 측위, 원격 처리, 관리 및 사

물간 정보교환 등의 서비스를 제공하는 기술이다. RFID 기술은 칩, 태그, 리더, 미들웨

어 및 응용 서비스 플랫폼으로 구성되고 유무선 통신망과 연동되어서 사용된다. RFID 

기술은 사람 중심(anyone)에서 사물 중심(anything)으로 정보화의 지평을 확대시킬 

수 있는 핵심 기술로 부각되고 있으며, 유비쿼터스 센서 네트워크로 발전될 전망이다. 

본 고에서는 900MHz 대역을 이용하는 수동형 RFID 시스템과 433MHz 대역을 이용

하는 능동형 RFID 시스템의 주요 구성 요소와 관련 기술 동향 및 전망을 알아본다. 
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I. 서론 

최근 사물에 태그를 부착하여 무선으로 사물의 

고유 정보를 확인(identification)하고, 주변 상황 정

보를 감지(sensing)하는 RFID 기술이 등장하여 인

터넷 이후 미래 시장을 선도할 기술 중 하나로 주목 

받고 있다. RFID 시스템은 사물에 부착된 태그로부

터 전파를 이용하여 사물의 정보 및 주변 환경을 인

식하여 각 사물의 정보를 수집, 저장, 가공, 추적함

으로써 사물에 대한 측위, 원격 처리, 관리 및 사물

간 정보 교환 등 다양한 서비스를 제공할 수 있다. 

RFID 기술은 칩, 태그, 리더, 미들웨어 및 응용 서비

스 플랫폼으로 구성되고 유무선 통신망과 연동되어

서 사용된다. 이러한 기술은 기존의 바코드를 대체

하여 상품 관리를 네트워크화 및 지능화함으로써 유

통 및 물품 관리뿐만 아니라 보안, 안전, 환경 관리 

등에 혁신을 선도할 것으로 전망되며, 이전에 존재

하지 않았던 거대한 새로운 시장을 형성할 것으로 

기대된다. RFID 기술은 우선은 사물의 고유한 ID를 

단순히 인식하는 읽는 기능 중심에서 사물의 이력 

정보를 관리할 수 있는 읽고 쓰기 기능, 그리고 전자 

태그들이 자신의 고유 정보뿐만 아니라 온도, 습도, 

압력 등 주변의 정보까지 감지하는 센싱 기능을 가

지며, 이들 간에 네트워크를 구성하도록 하는 기능

을 가지는 USN으로 발전할 것이다[1]. 

본 고에서는 900MHz 대역을 이용하는 수동형 

RFID 시스템과 433MHz 대역을 이용하는 능동형 

RFID 시스템의 주요 구성 요소와 관련 기술 동향 및 

전망을 알아본다. 

Ⅱ. 900MHz 수동형 RFID 기술 

수동형 RFID 시스템은 (그림 1)에서와 같이 태그

(tag or transponder)와 리더(reader or interro-

gator)로 구성되며, 호스트를 통하여 인터넷 망에 

연동되어 응용 서비스를 제공한다. 태그를 부착한 

물체가 리더의 인식 영역(read zone)에 놓이게 되

면 리더는 태그에게 질문(interrogation)을 보내고, 

태그는 리더의 질문에 응답한다. 리더는 특정 주파

수를 가지는 연속적인 전자파(continuous elec-

tromagnetic wave)를 변조하여 태그에게 질문 신

호(interrogating signal)를 송출하고, 태그는 내부 

메모리에 저장된 자신의 정보를 리더에게 전달하기 

위하여, 리더로부터 송출된 전자파를 역산란 변조

(back-scattering modulation)시켜 리더에게 되돌

려 보낸다. 역산란 변조란 리더로부터 송출된 전자

파를 태그가 산란시켜 리더에게 되돌려 보낼 때, 그 

산란되는 전자파의 크기나 위상을 변화시켜서 태그

의 정보를 보내는 방법이다. 

수동형 태그는 별도의 전지(battery)를 가지고 

있지 않으며, 자신의 동작 전력을 얻기 위하여 리더

로부터 송출되는 전자파를 정류하여 자신의 전원으

로 이용한다. 수동형 태그가 정상적으로 동작하기 

위해서는 태그가 놓여진 위치에서 리더로부터 송출

된 전자파의 세기가 특정한 값 이상이 되어야 한다. 

따라서 리더로부터 송출되어 태그에 도달하는 전자

파의 세기에 의해서 인식 영역이 제한된다. 

1. 리더 기술 

가. 기능 및 구성 

900MHz 대역 수동형 RFID 리더는 수 미터 이내

의 거리에서 사물에 부착된 태그의 정보를 인식한 

후, 수집된 정보를 호스트에 제공하는 기기이다. 

RFID 리더는 (그림 2)에 도시된 바와 같이 태그와의 

RFID Reader 

안
테
나

Data 

Energy 
EEPROM 

안테나 

RFID Tag 

Host 

(그림 1) 수동형 RFID 시스템 구성도 
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통신을 담당하는 안테나부, RF부, 변복조부, 실시간 

신호처리 모듈 및 프로토콜 프로세서 등과 리더의 

각 부를 제어하며 호스트와의 인터페이스를 관장하

는 디지털 제어부로 구성된다. 

수동형 RFID 시스템은 리더와 태그 안테나 성능 

및 주변 환경에 의해 인식 거리와 인식률 등이 영향

을 크게 받는다. 따라서, 인식 성능을 개선하기 위하

여 하나의 리더에 2~4개의 리더 안테나를 연결하여 

인식 영역을 넓히려는 시도가 이루어지고 있으며, 

향후 주변 환경에 적응하여 빔을 제어할 수 있는 빔

형성 안테나 기술이 개발될 전망이다. 또한, 앞으로 

개별 상품 인식을 위하여 13.56MHz나 2.45GHz 대

역이 혼합되어 사용될 가능성이 있으므로 다중 대역 

안테나의 개발이 필요할 것으로 예상된다. 현재는 

안테나와 RF 모듈 및 디지털 제어부가 분리되어 있

으나 궁극적으로는 SoC 기술로 소형화되어 모든 정

보 기기에 내장되어 다양한 정보를 수집하는 수단이 

되고 여러 가지 통신 서비스와 연계되어 부가적인 

서비스를 창출할 것이다. 

나. 충돌 방지  

RFID 시스템은 리더의 인식 영역 내부에 놓여진 

다수의 태그들이 동시에 리더에 접속하는 다중접속

이 이루어진다. 따라서 이러한 다중접속 과정에서 

태그 데이터의 손상 없이 태그를 인식할 수 있는 기

술이 RFID 시스템의 효율성을 높이기 위하여 중요

하게 된다. 현재 이진 탐색(binary search) 방식과 

슬롯 알로하(slotted aloha) 방식이 충돌 방지(anti-

collision)를 위한 알고리듬으로 널리 쓰이고 있다

[2]. 이진 탐색 알고리듬은 충돌이 발생한 비트 위

치를 이용하여, 동시에 응답하는 태그의 수를 적절

히 제어함으로써 충돌을 방지하고, 슬롯 알로하 알

고리듬은 태그가 응답하는 시간을 고정된 몇 개의 

슬롯으로 나누고 태그들이 각자 선택한 슬롯에 데이

터를 전송하도록 하는 방식이다. ISO 18000-6A와 

EPCglobal의 Class 1 Generation 2(C1 Gen2)는 

알로하 방식을 ISO 18000-6B와 EPCglobal의 

Class 0(C0), Class 1(C1)은 이진 탐색 알고리듬을 

채택하고 있다. 알고리듬의 성능은 태그와 리더 사이

의 프로토콜과 리더 시스템에 따라 결정될 수 있다. 

다. EPCglobal Class 1 Generation 2 Protocol 

900MHz 대역의 de-facto 표준으로 자리를 잡

아가고 있는 EPCglobal은 860~960MHz 대역의 

UHF Gen 2의 단일 표준으로 Philips, TI, Inter-

mec사 등이 주축이 된 표준안을 ISO에 2004년 제

안 상정하였다. ISO에서 이를 승인하게 되면 2005

년 상반기 중에는 900MHz 대역의 단일 국제 표준

이 18000-6 Type C로 확정될 것이다.  

Gen 2 프로토콜[3]은 기존의 C0나 C1 Ver1.0 

 
Memory 

(그림 2) 수동형 RFID 리더 구성도 
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과 달리 태그 ID 뿐만 아니라 태그가 부착된 물품의 

개별 정보도 식별할 수 있도록 범위를 확대하였다. 

즉, EPC와 PC 비트 도입과 함께 유통 물류, 차량 인

식, IC 카드 등 다양한 적용 분야에도 공통으로 적용

될 수 있도록, ISO의 AFI를 추가 포함하였다. AFI 

메커니즘은 ISO/IEC 14443에 의해서 개발되고, 

ISO/IEC 15963에서 채택되어 SC31에서 RFID 표

준으로 인정하기로 하였으며 SC17/WG8과 SC31/ 

WG4 공동 작업 그룹을 결성하여 서로 상호 호환성

을 갖는 규격을 완성하고자 하였으며, AFI 메커니즘

은 이러한 응용 분야를 바탕으로 태그를 분류하는 

방식이다. 900MHz 대역의 표준화가 완성됨으로써 

향후 UHF 대역에 대한 RFID의 본격적인 응용 개발

이 기대되며, 우리나라도 기술 개발 및 서비스 보급

에 대한 대비가 있어야 할 것이다. 

라. 수동형 리더 개발 동향 

현재 다양한 주파수 대역 및 이종 프로토콜을 지

원하는 멀티밴드/멀티프로토콜 리더기가 개발되고 

있으며, 적용 분야에 따라 고정형, 휴대형, 내장 모

듈형 등 다양한 크기와 용도의 리더기 개발이 이루

어지고 있다. <표 1>은 해외 업체들의 리더기 개발 

현황을 보여주고 있다. 아직 고정형 리더가 주류를 

이루지만, 휴대용 리더도 산업용 PDA에 적용한 제

품, PCMCIA 타입, 모듈 형태 등이 제작되고 있다. 

하지만 사용자의 요구 사항을 만족할 만큼의 연속 

동작 시간을 맞추지는 못하고 있다. 최근 Wal-Mart

의 영향으로 902~928MHz, FHSS 방식의 북미 규

격의 리더들이 물류/유통 분야 적용에 방향을 맞추

어 개발되고 있고, RFID를 모바일 비즈니스와 융합

하고자 휴대폰이나 스마트폰에 장착할 리더기의 개

발도 준비하고 있다. 

ETRI는 업체와 공동 연구를 통하여 2004년 말

에 900MHz 대역 수동형 리더의 고정형과 휴대형에 

대한 시제품 개발을 완료하였다. <표 2>는 ETRI 리

더기의 규격을 보여준다. 개발한 리더기는 EPC C0 

및 C1 프로토콜의 다중 태그를 동시에 인식할 수 있

으며, 인식률 향상을 위하여 송ㆍ수신 분리형 리더 

<표 1> 수동형 RFID 리더 개발 현황 

업체 명 구분 
주파수 
(MHz) 

프로토콜 비고 

Alien 
모듈 
고정형

902~928 EPC C0/C1  

Symbol 
모듈 
휴대형
고정형

902~928 EPC C0/C1 
PDA 
분리형

Intermec 
모듈 
휴대형

902~928 EPC C0/C1 
PDA 
분리형

Samsys 고정형
865~868 
902~928 

  

AWID 고정형 902~928 EPC C0/C1  

Telenxeus 고정형 902~928 EPC C0/C1  

Sirit 모듈 902~928 EPC C0/C1  

Skyetek 
모듈 
휴대용

902~928 
13.56 

EPC  
C0/C0+/C1 
ISO 14443, 
15693 

 

WJ 
모듈 
휴대용

902~928 
EPC 
C0/C0+/C1 

PCMCIA

MaxID 
모듈 
고정형
휴대용

902~928 
EPC C1 
ISO 18000-6 
U-CODE 1.19 

 

PSC 휴대용 902~928 EPC C0/C1 
PDA 
고정식

Tnex 고정형 902~928 
EPC 
C0/C0+/C1 

 

 

<표 2> ETRI 개발 수동형 리더 성능 

특성 성능 및 규격 

동작 주파수 908.5~914MHz 

표준 프로토콜 EPC C0, C1 

동작 모드 EPC C0,  EPC C1, EPC C0/C1 

다중 태그 인식 이진 검색 트리 알고리듬 

태그 인식 속도 50~100개/초 

인식 거리 3~4m(고정형), 1m 이내(휴대형) 

전송 방식 FHSS/LBT, 200kHz 대역폭 

안테나 제어 다중 안테나(최대 4개) 

호스트 제어 통신, 동작 모드, 안테나, 

호스트 통신 RS-232, USB, 이더넷, 무선랜 

OS 리눅스 

리더 형태 고정형, 휴대형 
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안테나를 최대 4대까지 배열하여 사용할 수 있도록 

하였다. 2005년에는 UHF 대역의 실질적인 국제 표

준이 된 EPC C1 Gen2 프로토콜의 지원과 모바일 

RFID 리더 개발을 위하여 국내 모바일 RFID 포럼

을 통한 표준화 활동과 병행하여 리더 SoC 기술 개

발에 집중할 것이다. 

2. 태그 기술 

수동형 RFID 태그는 (그림 3)과 같이 칩과 안테

나로 구성된다[4]. 태그 칩에는 사물의 유일 식별 

코드나 정보를 저장하며 리더의 요청에 의해 또는 

상황에 따라 스스로 외부에 자신의 정보를 전송한

다. 수동형 태그의 데이터 전송 방식은 역산란 변조

를 사용한다. 역산란 변조란 리더로부터 송출된 전

자파를 태그가 산란시켜 리더에게 되돌려 보낼 때, 

그 산란되는 전자파의 크기나 위상을 변화시켜서 태

그의 정보를 보내는 방법이다.  

가. 칩/패키징 기술 

5센트 이하의 저가격, 초소형, 고기능의 전자 태

그를 구현하기 위해서는 칩, 안테나, 패키징 등의 기

술이 중요하다. 현재 칩의 가격은 태그 가격의 40%

를 차지하고 있으므로 칩을 소형화하고 수율을 높여

서 생산 단가를 낮추는 것이 중요하다. 

칩의 소형화는 반도체 기술의 지속적인 발전에 

따라 실현되고 있다. Hitach는 0.3×0.3mm2 크기의 

뮤 칩, Alien은 0.35×0.35mm2 크기의 나노블록 

칩을 개발하였다. 그 외에 Symbol과 Philips 등에서

900MHz 대역의 태그 칩을 개발하였다. 

현재 900MHz 대역의 RFID 프로토콜에 대한 표

준이 통일되지 않아서 여러 가지 프로토콜(EPC-

global C0, C1, ISO/IEC 18000 등)을 따르는 다양

한 종류의 칩들이 사용되고 있으나, 향후 EPC-

global의 C1 Gen2가 국제 단일 표준이 될 경우 여

러 메이저 업체들에서 상호 호환성이 검증된 대량의 

칩 생산이 이루어질 것으로 기대된다. 따라서, 업체

간 가격 경쟁이 치열해질 것으로 전망되며, 칩의 가

격이 상당히 낮아질 것으로 예상된다. 현재 EPC-

global C1 Gen2를 지원하는 칩을 개발하고 있는 

업체들은 Alien, Symbol, Philips, TI, Impinj 등이

며 빠르면 2005년 상반기 내에 칩이 출시될 예정이

다. 국내의 경우 ETRI에서 C1 Gen2를 지원하는 

칩을 개발중에 있으며, 2005년 하반기에 출시할 예

정이다. 

한편 칩의 크기가 소형화 될수록 칩과 안테나의 

인레이(inlay) 작업이 어려워지므로 적합한 인레이 

기술의 개발이 중요하다. 현재는 플립칩(flip chip) 

기술이 주로 사용되고 있으나, 칩 크기가 작아질수

록 인레이 비용이 상당히 증가하게 된다. <표 3>은 

수동형 태그의 원가 구성비를 보여준다. 표에 나타

난 바와 같이 태그 가격을 50센트에서 10센트로 줄

이는 단계에서는 칩과 패키지 가격을 1/10 이하로 

줄이는 기술이 중요하고 태그 가격을 10센트에서 4

센트로 줄이는 단계에서는 안테나와 칩의 인레이 비

용을 최소화할 수 있는 기술이 필요하다. Alien은 유

체를 이용하여 나노블록 칩을 기판 위에 정렬시킨 

후 strap 형태로 만드는 FSA 기술을 개발하였으며, 

Philips는 FSA와 유사한 vibratory assembly 기술

을 개발하고 있다. Symbol은 한 번에 여러 개의 칩

 

demodulator 

(그림 3) 수동형 RFID 태그 구성도 

voltage 
multiplier 

modulator 

control 
logic 

charge 
pump 

EEPROM

clk 

data 

VDD 

data 

ant. 

 

<표 3> 수동형 태그 가격 및 원가 구성비 

 단가 칩 안테나 인레이 
패키징 
및 기타

50 
(100)

20 
(40) 

5 
(10) 

5 
(10) 

20 
(40) 

10 
(100)

2 
(20) 

3 
(30) 

4 
(40) 

1 
(10) 

원가(￠) 
(구성비(%))

4 
(100)

1 
(25) 

1 
(25) 

1 
(25) 

1 
(25) 
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을 동시에 인레이 할 수 있는 PICA 기술을 개발하

였다. 

한편, 지폐나 고가품의 위조 방지 등에 사용되는 

초소형 태그를 실현하기 위해서는 안테나를 웨이퍼 

상에서 직접 구현하는 AoC 기술이 요구된다. Hi-

tach는 칩 내에 안테나를 내장시키는 기술을 개발했

으나 인식 거리가 3mm 이내에 불과하다. 

나. 안테나 기술 

RFID 시스템은 적용 분야별로 125kHz의 저주파 

대역에서 5.8GHz의 마이크로파 대역에 이르기까지 

다양한 주파수 대역을 사용하고 있다. 최근 유통ㆍ

물류 분야 등에서 원거리 인식에 대한 요구가 증가

함에 따라 RFID 시스템의 동작 주파수가 UHF 대역 

이상으로 높아지고 있는 추세이다. RFID 시스템의 

동작 주파수가 높아짐에 따라 인식 거리와 같은 시

스템의 성능을 최대화하기 위해서는 RFID 태그 안

테나의 적절한 설계가 더욱 중요해진다. 특히, 수동

형 RFID 태그의 경우 태그 안테나의 최적 설계는 매

우 중요하다. 수동형 RFID 태그는 내부에 별도의 전

원을 가지고 있지 않으며, 리더로부터 송출된 전자

파를 정류하여 자신의 동작 전원을 얻는다. 따라서 

수동형 태그의 안테나는 가능한 최대의 전력을 손실 

없이 태그 칩으로 전달하여야 하며, 이를 위하여 우

수한 방사 특성과 함께 태그 칩과의 완벽한 정합이 

이루어져야 한다. 현재 주로 개발되고 있는 라벨형 

태그의 안테나는 보통 얇은 종이나 PET 필름 등에 

인쇄된 다이폴 형태의 안테나가 주류를 이룬다. (그

림 4)는 다이폴 안테나를 이용한 상용 태그의 예를 

보여 준다. 

RFID 태그는 용도의 특성상 항상 특정 사물에 부

착되어 사용되므로 태그의 부착 물체의 특성 및 동

작 환경에 따른 최적화가 필요하다. 특히, 금속 물체

의 경우 흔히 쓰이는 라벨형 태그와는 다른 구조의 

안테나가 필요하다. 다이폴 안테나는 금속 물체의 

표면과 평행하게 가까이 놓이게 될 경우 금속 표면

에서의 전자파의 경계 조건에 의하여 태그 칩 구동

에 필요한 충분한 전력을 얻지 못할 뿐만 아니라, 금

속체와 태그 안테나 사이의 기생 커패시턴스 성분으

로 인하여 공진주파수, 안테나 임피던스, 방사효율 

등의 특성이 변하게 된다. 일부 상용 태그들은 이런 

문제점들을 해결하기 위하여 금속 물체와 다이폴 안

테나 사이의 거리를 일정 수준 이격시키는 방법을 

사용하고 있다. 즉, 금속 물체와 다이폴 안테나 사이

에 고무나 테플론 등을 삽입하여 일정한 간격을 띄

우는 것인데, 삽입 물체의 유전율을 적절히 선택함

으로써 다이폴 안테나의 길이를 줄일 수 있을 뿐만 

아니라, 금속 물체와의 전기적 이격 거리를 증가시

킬 수 있다. (그림 5)는 이러한 형태로 설계된 상용 

태그들의 예를 보여준다. 

라벨형 태그 안테나는 주로 에칭이나 인쇄 방식

으로 제작된다. 에칭 방식은 기존의 PCB나 평면 안

테나 제작 방법에 널리 사용되어 오던 방식으로서, 

구리를 이용하므로 전도도가 높고, 해상도가 높아서 

정밀한 형상의 안테나를 제작할 수 있다. 다만 에칭 

원단의 가격이 비싸서 제작 단가가 높은 편이다. 현

(그림 4) 라벨형 태그 

(그림 5) 금속체 부착형 태그 

<CAENRFID> 

<Matrics> 

<AWID> 
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재 대부분의 상용 태그는 에칭 방식으로 제작된다. 

인쇄 방식은 전도성 잉크를 이용하여 종이나 PET

에 안테나를 인쇄하는 방법으로써, 인쇄 기법에 따

라 스크린 인쇄와 옵셋 인쇄로 나뉜다. 기존의 인쇄 

기계를 이용하여 안테나를 한꺼번에 대량 생산할 수 

있다는 장점이 있으나, 현재로서는 전도성 잉크의 

가격이 비싸고, 제작 수율이 낮아서 에칭 방식과 비

교할 때 제작 단가가 그리 싸지는 않다. 또한, 전도

성 잉크의 전도도가 구리의 1/50에 불과하여 안테

나 제작 시 효율이 상당히 떨어지는 단점이 있다. 

즉, 동일한 태그를 에칭과 인쇄 방법으로 제작할 경

우 인쇄 방법으로 제작한 태그의 인식 거리는 에칭 

방식으로 제작한 태그보다 10~30% 정도 작아진다. 

그러나 인쇄 방법을 이용하여 안테나를 제작할 경우 

reel-to-reel 방식에 따른 대량 생산이 가능하기 때

문에, 전도성 잉크의 가격이 낮아지고 전도도가 충

분히 높아진다면 미래의 안테나 제작 방법으로 충분

한 가능성을 가지고 있다. 현재 Precisia, Palalec, 

Dupont 등에서 전도성 잉크를 개발하고 있으며, 

Symbol사가 Dupont의 잉크를 이용하여 태그를 생

산하고 있다. 

현재의 RFID 태그 산업은 물류에서 상자나 팔레

트 등에 붙이기 위한 스마트 라벨(smart label)의 생

산이 주류를 이루고 있다. 보통의 스마트 라벨 가격

은 0.5~1달러(백만 장 기준) 수준이며, 양적 성장에 

따른 가격 하락이 이루어지고 있다. <표 4>는 현재 

수동형 태그를 생산하고 있는 해외의 주요 업체들을 

정리한 것이다. 국내 태그 업체는 해외 업체에 비해 

영세성을 면치 못하고 있는 관계로, 양(volume)의 

경제를 따라가는 데 어려움이 있다. 

Ⅲ. 433MHz 능동형 RFID 기술 

능동형 RFID 태그는 수동형 RFID 태그와는 달

리 자체적으로 내부 배터리 및 송신 장치도 내장하

고 있어 스스로 송신할 수 있는 RF 단말 장치이다. 

하나의 리더는 다수의 태그를 관리할 수 있으며, 능

동형 RFID 통신방식은 HDX 전파전파 방식을 이용

하여 리더와 태그가 상호 송수신한다. 

능동형 RFID의 국제 표준은 국제 표준화 기관인 

ISO/IEC JTC 1/SC31에서 무선 규격 및 적합성 관

련 기술 표준들을 제정하고 있으며, 이의 응용 표준

인 eSeal은 ISO TC104에서 진행중이다. 또한 미국

은 FHWA의 Freight FOT, CCDoTT의 CHCP 프

로그램을 통해 eSeal의 구현 기술, 측정 기술, 인프

라 구축 기술, 운용 기술, 활용 기술 등을 개발해 왔

으며, 그 결과로부터 도출한 많은 문제점들을 개선

하여 이제는 거의 안정화된 기술을 보유하고 있고, 

이의 응용 비즈니스 모델 개발에도 성공하여 현재는 

이를 국제 표준화로 연결시키고 있어 전세계적인 무

역 압박으로까지 작용되고 있다. 

능동형 RFID 시스템은 현재 공항이나 항만의 팔

레트, 컨테이너 관리, 공장의 부품 관리 등의 자산 

 
 

<표 4> 수동형 RFID 태그 개발 현황 

구분 업체 명 주파수 프로토콜 

Alien 900MHz EPC C1 

Symbol 900MHz EPC C0, C0+ 칩생산 
태그제조 

TI 
900MHz/ 
13.56MHz/135kHz 

EPC C1G2/ISO 
14443, 15693 

Philips 
900MHz/ 
13.56MHz 

EPC C1/ISO 
180006-B, 
14443, 15693 칩생산 

ATMel 13.56MHz/135kHz - 

Intermec 900MHz ISO 180006-B

AWID 900MHz 
ISO 180006-B/ 
U-CODE 1.19 

AVERY 900MHz EPC C0+, C1 

Rafsac 900MHz 
EPC C1/ 
U-CODE 1.19

Impinj 900MHz EPC C0 

ASK 900MHz/13.56MHz 
EPC C0, C1/ 
ISO 180006- 
A, B 

Vanguard 13.56MHz 
ISO 14443, 
15693 

PILtek 900MHz/13.56MHz 
EPC C0, C0+, 
C1/ISO 15693

태그제조 

ESCORT 13.56MHz/135kHz ISO 15693 
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추적 관리 시스템 등에 적용하고 있으며, 원거리에

서의 사물 인식 및 추적에 주로 활용된다. 미국은 이

미 걸프전을 비롯하여 이라크 전쟁 등에서 컨테이너

를 이용한 군수 물자 수송에 능동형 RFID를 많이 활

용하였으며, 2001년 미국의 9.11 테러 이후 미국항

으로 들어오는 모든 컨테이너에 안전 검사(security 

check)를 위해 능동형 RFID를 장착한 eSeal을 의

무 장착하도록 하는 것을 2005년부터 시행할 것으

로 알려졌다. 이와 관련, 전 세계는 관련 기술 개발 

및 도입에 많은 노력을 기울이고 있으며, 우리나라

도 정통부와 해수부, ETRI를 주축으로 2004년부터 

국내 433MHz 대역 주파수 분배, 기술 기준 제정, 

관련 기술 개발, 항만 물류 시범 사업 등을 활발히 

진행해오고 있다. 

1. 능동형 RFID 시스템 

능동형 RFID 시스템은 (그림 6)과 같이 리더, 태

그, 호스트 등으로 구성될 수 있다. 하나의 리더는 

전파전파 방식에 의해 다수의 태그와 통신을 하며, 

리더는 유선의 이더넷을 통해 호스트로 직접 연결될 

수 있으며, WLAN을 통해 무선으로 AP와 우선 접

속한 후 이더넷을 통해 최종적으로 호스트와 연결될 

수도 있다.  

리더와 태그의 주요 동작은 다음과 같다. 

(그림 6) 능동형 RFID 시스템 구성도 
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(그림 7) 능동형 RFID의 Collection 순서와 Timing 
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• 능동형 RFID 리더/태그는 단일 주파수 대역 FSK 

신호를 이용하며, 반 이중 방식(half duplexing)

으로 상호 통신한다. 

• 능동형 리더는 2.5초 이상의 wake-up 신호를 

발생하여 sleep 상태의 태그들을 깨우며, 태그

들은 slotted aloha 방식을 이용하여 자신의 ID

를 리더로 전달하는 inventory 과정을 거친다

((그림 7) 참조). 

• 능동형 리더는 이후 인식한 태그들을 sleep 상

태로 전환시키고, 읽지 못한 태그들은 같은 방식

으로 계속 inventory 작업을 수행한다. 

• 능동형 리더가 inventory 작업을 완료한 후에 

특정 태그의 정보를 더 원할 경우, 그 태그에게

만 point-to-point 통신을 통해 더 자세한 정보

를 요구할 수 있다. 

• 태그는 외부의 상태 정보를 저장하여 리더와의 

통신에 이를 전달할 수도 있으며, 배터리 수명은 

보통 수 년 이상이 되도록 요구되고 있다. 

2. 능동형 RFID 태그 

능동형 RFID 태그는 기본적으로 자산관리를 위

한 자산 추적용 태그와 컨테이너의 보안관리를 위한 

eSeal 태그로 구분할 수 있다. eSeal의 경우, 자산 

관리 태그로도 분류할 수 있으나, 현재 주로 컨테이

너의 보안관리용으로만 국한하는 추세이다. 

가. 자산 관리용 태그 

자산 관리에 활용되는 능동형 태그는 배터리를 

교체할 수 있는 것도 있으며, 재사용 가능한 것이 대

부분이다. 배터리 수명은 수 년 이상이다((그림 8) 

참조). 

나. eSeal  

전자 seal(eSeal)은 기계적 seal과 능동형 RFID

가 함께 결합된 형태로, 능동형 RFID에 기계적 seal 

기능을 겸한 것을 말한다. eSeal은 seal의 파손 유

무 확인, 물리적인 보안, 데이터 정보처리 등이 가능

하다. eSeal의 주파수로는 433MHz, 916.5MHz, 

2.45GHz 등이 있으며, 주요 제작 업체로는 Savi, 

e-Logicity, AllSet, Hi-G-Tek 등이 있다(<표 5> 

참조). 

특히 Savi의 eSeal은 저주파를 함께 이용하는 이

중 주파수 방식으로, 123kHz의 Signpost로 태그를 

wake-up 시킨다. 태그는 Signpost로부터 전달 받

은 Signpost의 위치정보를 433MHz로 리더에 송신

하여 리더가 태그의 위치를 파악하게 하는 Savi 고

유의 echopoint 시스템에 이용된다. (그림 9)는 주

요 업체들의 eSeal 제품을 나타낸 것이다. 

Savi의 초기 eSeal인 ST-645 모델은 볼트 seal

을 채택한 것이며, new ST-645는 컨테이너와의 

 

(그림 8) 자산 관리용 태그 

 

<표 5> eSeal 개발 현황 

Seal 명칭 제조사 전송 방식 주파수 

eSeal e-Logicity Active RF 433.92MHz

DataSeal Hi-G-Tek Active RF 916.5MHz

SmartSeal Savi Active RF 
123kHz &
433.92MHz

AllSeal 
AllSet 
Tracking 

Active RF 2.44GHz

MacSema + 
Navalink 

CGM 
Contact 
Memory 

- 

(그림 9) 주요 eSeal 제품 

Crypta Data Tag 
(Encrypta)

Data Tag
(TydenTek )

STST--645645 New STNew ST--645645

( Savi )

STST--646646

(Security Tags)

Crypta Data Tag 
(Encrypta)

Data Tag
(TydenTek )

STST--645645 New STNew ST--645645

( Savi )

STST--646646

(Security Tags)

(Savi) 

ST-645 New ST-645 
ST-646 

(Security Tags)

Data Tag 
(TydenTek) 

Crypta Data Tag 
(Encrypta) 



 전자통신동향분석 제20권 제3호 2005년 6월 

 76 

부착을 더욱 확고히 해주기 위해 개선된 것이다. 

ST-646은 컨테이너 매부의 센서 정보 및 eSeal의 

기능을 겸한 것으로 가장 최근의 모델이다. 가격은 

ST-645의 경우, 5~10만 원, ST646의 경우 50만 

원 이상이다. 한편, Encrypta, TydenTek의 태그는 

cable seal 형태로, Encrypta 제품이 30~50만 원, 

TydenTek은 15~20만 원 선이다. 

3. 국제 표준화 동향 

능동형 RFID의 국제 표준은 ISO/IEC JTC 1/SC 

31에서 무선 규격인 ISO18000-7을 2004년 8월 

완료하였으며, 이의 시험 방법 및 API 등에 대한 표

준 규격은 아직 진행중이다. 한편 ISO TC 104/SC 

4/WG 2에서는 능동형 RFID의 응용 표준인 eSeal

에 대한 규격을 진행중이다. 현재 표준화는 대체로 

많이 진행되었으나, 이제 겨우 시작인 영역도 부분

적으로 있어 표준화가 완료되려면 2006년 후반기 

정도가 될 것으로 보인다. 이의 표준은 싱가포르의 

GOH HOCK NGUAN이 의장을 맡고 있으며, Savi, 

AllSet, Hi-G-Tek과 WSC, QED 등이 이를 주도하

고 있다(<표 6> 참조). 

4. 능동형 RFID 주요 쟁점 

가. 주파수 선정 

먼저 기술한 바와 같이, 능동형 RFID의 사용 주

파수 대역은 각국의 상황과 여건에 따라 각기 다른 

고유의 주파수를 사용해 오고 있었다. 그러므로 능

동형 RFID 표준화 초기에는 사용되는 대부분의 주

파수뿐만 아니라 수동 또는 능동 방식을 모두 수용

하는 방안이 제시되었다. 그러나 미국의 9.11 테러 

사건 이후 eSeal의 기능이 강화되는 것과 맞물려 그 

방식이 능동형으로 기울어지게 되었다. 따라서 

eSeal의 사용 주파수 대역도 방식과 많은 상관관계

를 가지므로, Savi가 제안한 433MHz 대역이 선정

되게 되었다. 주파수가 433MHz로 선정된 기술적인 

이유로는 다음과 같다[5]. 

• RFID의 통신 범위는 신호의 주파수가 낮을수록 

멀리 전파한다. 

• 100MHz 이하의 주파수에서는 장거리 통신에 

제한을 받는다. 그 이유는 이 주파수 대역에서는 

대부분 유도결합을 이용하며 이는 환경 잡음이 

높기 때문이다. 

• 복잡한 환경에서 전파는 신호가 일반적으로 파

 

<표 6> 능동형 RFID 국제표준 

규격 내용 상태 

18000-7 
Radio Frequency Identification(RFID) for Item Management - Air Interface Part 7: Parameters for an 
Active RFID Air Interface Communications at 433MHz 

IS 

15961 Radio Frequency Identification(RFID) for Item Management - Data Protocol: Application Interface  

15962 
Radio Frequency Identification(RFID) for Item Management - RFID Device Conformance Test 
Methods - Data Encoding Rules & Logical Memory Functions 

 

15963 Radio Frequency Identification for Item Management – Unique Identification for RF Tag  

18185-1 Freight Containers – Electronic Seals - Communication Protocol CD 

18185-2 Freight Containers – Electronic Seals - Application Requirements CD 

18185-3 Freight Containers – Electronic Seals - Environmental Characteristics CD 

18185-4 Freight Containers – Electronic Seals - Data Protection WD 

18185-5 Freight Containers – Electronic Seals - Sensor Interface Requirements Deleted

18185-6 
Freight Containers – Electronic Seals - Message Sets for Transfer between Seal Reader and Host 
Computer 

WD 

18185-7 Freight Containers – Electronic Seals – Physical Layer CD 
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장의 크기 정도 물체에서 회절 현상이 심해진다. 

그러므로 파장이 짧아지면 환경에 대한 영향이 

매우 커지므로 2GHz 이상에서는 거의 비실용적

이다. 

따라서 (그림 10)에서 보면 100MHz~1GHz에서 

능동형 RFID 주파수로는 최적의 기술적 성능을 나

타냄을 알 수 있다. 

나. 보안: 취약점과 위협 

Seal의 등장은 초기 단순 절도 범죄 예방 및 그 

결과에 대한 책임 소재 확인 등의 목적이었으나, 점

차적으로 컨테이너를 이용한 적극적이고도 극단적

인 범죄 도발 행위의 가능성이 증가함에 따라 seal

에 대한 보안 또는 안전 장치를 더욱 요구하게 되었

다. 보안 관련 이슈들은 ISO 18185 표준 제정 초기

부터 계속적으로 관심을 갖고 제기되어 왔으며, 주

로 eSeal과 리더간의 통신 프로토콜에 대한 보안이 

주 쟁점 사항이었다. 보안 규격은 eSeal의 표준이 

정해지기도 전에 구체적으로 규정하기는 어려워 

2003년 1월에 다음의 기본적인 원칙만 설정하였다. 

• 데이터 보안(data security) 

• 데이터 무결성(data integrity) 

• 데이터 유효성(data validity) 

이와 관련, 2004년 12월 중국 베이징에서 개최

된 eSeal 회의에서 “vulnerability and threats for 

eSeal” 규격 제안을 위해 평가 task force 팀이 결

성되었으며, 이 팀의 검토 영역은 (그림 11)과 같다. 

이 팀은 악의적 조직의 가능한 ‘위협(threats)’ 수

단으로는 다음과 같이 5가지를 정의하고 있다. 

• eSeal/태그의 복제(cloning) 

• eSeal/태그의 위작(spoofing) 

• eSeal/태그의 정보를 획득할 수 있는 불법 리더 

사용 

• 전파 교란(jamming) 

• 전송 차단(shielding) 

 

(그림 10) 주파수 대역에 따른 기술적 성능 비교 
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(그림 11) 데이터 보안 검토 영역 
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또한 ‘취약성(vulnerability)’으로는 다음과 같이 

11가지를 정의하고 있다. 

• Imposter/Substitution Seal(Cloned Seal) 

• Imposter/Substitution Reader(Cloned Reader) 

• Spoof Message between the Seal and Reader 

(Rogue Seal) 

• Spoof Message between the Seal and Reader 

(Rogue Reader) 

• Communication Disruption: Jamming(Denial 

of Service – DOD Attack) 

• Communication Disruption: Shielding(Denial 

of Service – DOD Attack) 

• Seal Disruption – Increased Power Utilization 

• Passive Information Gathering 

• Seal Probing(Physical Information Extraction) 

• Seal Destruction 

• Man-in-the-middle Air Interface Attack 

(Intercept and Alter) 

5. 해외 능동형 RFID 개발 프로그램 

미국은 산업의 여러 분야에 걸쳐 능동형 RFID의 

사용을 확산하기 위해 eSeal 평가 및 시범 운영 프

로그램 등의 실증 실험을 수행하였으며, 그 대표적

인 예가 FHWA의 Freight ITS Operational Test 

Evaluation(일명 FOT) 프로그램 및 USDOT의 

CHCP 프로그램이다. 미국은 이 두 프로그램을 통

해 eSeal의 단점을 보완하고 개선 발전시켰으며, 특

히 FOT 기간 중 9.11 테러가 발생하여 이 후에 시

행된 CHCP 프로그램에서는 eSeal에 보안 기능이 

강화되었다. 이 CHCP에서는 여러 제조사들로부터

의 eSeal에 대해 다양한 실증 실험을 통해 그 성능

을 검증하였다. 

가. FOT 

이 프로그램을 통해 당시에 사용된 eSeal은 주행

중에 seal 인식 속도가 느린 것이 지적되었으며, 추

후 실시된 본 시험에서는 보완된 eSeal을 사용하여 

사업의 타당성을 입증하였다((그림 12), (그림 13) 

참조)[6]. 

나. CHCP 

미국은 CHCP을 통해 능동형 RFID를 제작하는 각 

제조사들의 제품을 실증 실험을 통해 주파수 및 통신 

방식을 실험하였다. 이 프로그램에 사용된 능동형 

RFID용 주파수는 315MHz/433.92MHz/2.45GHz 

등이다. 그 결과 여러 시험 환경에 따라 주파수별로 

다른 장단점을 나타내었으나, 주파수가 낮을수록 운

용 환경에서 대체적으로 유리한 특성을 보여 줬다. 

2.45GHz대의 사용은 전파 사용 환경이 간섭으로 인

해 열악해질 것을 우려하였다. 이 프로그램을 통해서 

주관 부처는 다음과 같은 문제점들을 발견하였으며, 

이로써 국제표준화 필요성이 제기되었다[7]. 

• 주파수 

• 통신 프로토콜 

• 리더 인프라 구조 

 

(그림 12) FOT 프로그램에 사용된 eSeal 
(e-Logicity/EJ Brooks) 

(그림 13) FOT 프로그램 개념도 
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• Seal의 위치 

주요 시험 항목들은 다음과 같다. 

• 실험실 기능 시험 및 현장 시험 파라미터 설정 

• Terminal In-Gate 시험((그림 14) 참조) 

• On-Rail 시험((그림 15) 참조) 

• On-Road 시험 

CHCP의 실증실험은 Howland Hook Marine 터 

미널에서 주로 수행되었으며, (그림 14)의 터미널 

게이트 모델도 Hook 터미널을 도시한 것이다. 시험

은 본 시험에 참여하는 회사들의 리더 설치 위치 및 

안테나 높이 등을 나타낸다. On-rail 시험에서는 실

제적인 rail 대신에 이를 근사화할 수 있는 모델로 

컨테이너를 이용하여 시험하였다 ((그림 15) 참조). 

Ⅳ. 결론 

본 고에서는 900MHz 대역을 이용하는 수동형 

RFID 기술과 433MHz 대역을 이용하는 능동형 

RFID 기술의 동향을 살펴보았다. 수동형 RFID 기

술의 발전은 태그 칩의 가격, 크기, 성능 등 태그 기

술의 발전에 따라 시장 적용이 확대되면서 태그, 리

더, 네트워크 연동 및 서비스 분야별로 단계적인 발

전이 예상된다. 수동형 리더는 2005년 말 이후에는 

EPC C1 Gen2 기반의 리더들이 주류를 이룰 것이

며 기존의 고정형 및 휴대형 리더 이외에도 시장의 

요구에 따라 다양한 애플리케이션에 맞는 다양한 플

 

(그림 14) Terminal In-Gate 시험 
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랫폼 기반의 리더가 개발될 것이다. 수동형 태그는 

소형화, 지능화하는 데 반하여 가격은 수 센트로 저

가화가 실현되면서, 물류, 유통 분야 및 환경, 재해 

예방, 의료 관리, 식품 관리 등 실생활의 활용이 확

대될 것이다.  

현재, 433MHz 대역을 이용하는 능동형 RFID는 

항만 물류뿐만 아니라 항공 물류에까지 다양하게 적

용되고 있다. 능동형 RFID 기술의 국제 표준인 

ISO18000-7에 대한 표준화는 완료되었지만 이의 

응용규격인 eSeal 분야에서는 현재에도 표준화가 

진행중이다. 미국은 수 년 전부터 업계, 학교, 관련 

부처 등이 함께 eSeal에 대한 연구와 시뮬레이션 등

을 통해 그 기능 및 성능에 대해 분석을 해왔으며, 

이를 바탕으로 비즈니스 모델을 도출하여 4~5년 동

안 여러 단계의 실증 실험을 거쳐 현재의 eSeal 국

제표준을 제안 및 주도하고 있다. 이는 결국 각 나라

들에 대해 거의 통상 압력에 가까운 힘을 발휘하고 

있으며, 우리나라는 미국에 상품을 수출하기 위해서

는 이를 따르지 않을 수 없다. 따라서 우리나라도 이

에 대비한 기술개발을 하지 않으면 이를 주도하는 

미국에 기술적으로 종속될 수 밖에 없으며, 국내 표

준이 마련되어 있지 않을 경우는 다른 경쟁국들에 

비해 항만 운용 기술이 낙후하게 되어, 우리나라 항

만의 궁극적 목표인 동북아 허브 항 목표 달성이 어

렵게 된다. 그러므로 우리나라도 체계적으로 산/학/

연/관련 부처 등이 함께 eSeal을 포함한 능동형 

RFID 개발 및 표준화 계획을 수립하고 각 산업계의 

결과물에 대해 이를 검증하고 인증해 줄 수 있는 방

안도 시급히 마련해야 할 것이다. 

약어 정리 

AFI    Application Family Identifier 

AoC    Antenna on Chip 

AP     Access Point 

CHCP    Cargo Handling Cooperation Program 

EPC    Electronic Product Code  

eSeal   electronic Seal 

FHSS        Frequency Hopping Spread Spectrum 

FHWA    Federal Highway Administration 

FOT          Freight ITS Operational Test Evaluation 

FSA   Fluidic Self Assembly 

FSK           Frequency Shift Keying 

HDX    Half Duplexing 

IEC            International Electrotechnical Commission 

ISO           International Organization for Standardiza-

tion 

JTC           Joint Technical Committee 

PC     Protocol Control 

PCB          Printed Circuit Board 

PCMCIA PC Memory Card International Association 

PDA          Personal Digital Assistants 

PET          Polyethylene Terephthalate 

PICA    Parallel Integrated Chip Assembly 

RFID     Radio Frequency IDentification 

SC             Sub Committee 

SoC     System on Chip 

USDOT    US Department of Transportation 

USN     Ubiquitous Sensor Network 

WSC    World Shipping Council  
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